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Tato publikace vznikla jako prispévek expertni skupiny Frank Bold do dulezité debaty
o zajisténi kybernetické bezpecnosti obnovitelnych zdroji energie. Analyza obsahuje
robustni know-how, které experti Frank Bold poskytuji ve verejném zajmu bez naroku na
honorar — véfime, Ze poznatky poslouzi vSéem zucastnénym stranam jako hodnotny
zaklad pro diskuzi a identifikaci feSeni.

&



frank bold 2156

1. Manazerské shrnuti

Tato analyza se zabyva otazkami zajisténi kybernetické bezpecénosti obnovitelnych
zdroju energie (OZE), a to z pravniho pohledu. Analyza zkouma predpisy, které stanovi
povinnosti nebo motivuji provozovatele OZE k zaijisténi kybernetické bezpecnosti, €i ke
zvySeni jejich standarda.

Proc¢ je treba zabyvat se timto problémem?

Kyberneticka bezpetnost OZE je kli€ovou otazkou pro zajidténi stability a bezpeénosti
energetické infrastruktury. Technologie OZE (zejména solarni panely a stfidace) jsou
dodavany v€etné softwaru, ktery neni dostate¢né chranény. Hackerské utoky na OZE
proto mohou zpUsobit vypadky dodavek elektfiny s vaznymi dusledky pro ekonomiku
a spoleCnost. Sou€asna pravni Uprava vSak dostateéné nefesi specifika kybernetické
bezpec€nosti OZE u jejich drtivé vétSiny (do 100 MW).

Pomuize novy zakon o kybernetické bezpecnosti?

Novy zakon o kybernetické bezpec€nosti (Novela) vyrazné rozSifuje okruh regulovanych
subjektd. Povinnosti zajisStovat kybernetickou bezpeénost se budou nové vztahovat i na
nékteré provozovatele OZE jako "poskytovatele regulované sluzby". Tyka se v$ak
pouze vétsich vyrobcu elektfiny z OZE (licencovanych vyrobcu, ktefi jsou stfednim Ci
velkym podnikem, pfip. disponuji vyrobnou o vykonu 50, resp. 100 MW a vice). Drtiva
vétSina provozovateli OZE vSak stale nebude pfimo regulovana.

Jak Ize pravné resit kybernetické utoky na OZE?

Pravni uprava mimoradnych stavll (nouzovy stav, stav kybernetického nebezpeci)
umozniuje doCasné zasahy do provozu OZE v krizovych situacich. Nefesi vSak dlouho-
dobé nastaveni podminek pro kybernetickou bezpe&nost OZE.

Je mozné klast naroky na kybernetickou bezpec¢nost u vefejnych zakazek?

Zakon o zadavani vefejnych zakazek umoznuje zadavatelim pozadovat zajisténi kyber-
netické bezpecnosti OZE v ramci zadavacich podminek. Nové nafizeni EU o technolo-
giich s nulovymi emisemi bude od zadavatell pfimo vyZadovat zohlednéni kybernetické
bezpec€nosti u zakazek na OZE (pokud nezohledni napf. socialni nebo zaméstnanecké
aspekty, tj. i pozadavku v nafizeni se Ize vyhnout).

Jakou roli hraje v kybernetické bezpeénosti pravo EU?

Klitova je smérnice NIS2, kterou implementuje Novela a dava NUKIB nové pravomoci
a zmocnéni k vydani provadécich pravnich predpisu. DalSi relevantni pfedpisy zahrnuji
smérnici o odolnosti kritickych subjektl a nafizeni o technologiich s nulovymi emisemi.
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Hlavni zavéry analyzy:

e Soucasna pravni Uprava pfimo nepokryva kybernetickou bezpecnost mensich
OZE.

e Novela zakon a o kybernetické bezpec€nosti zavadi povinnosti pro vétsi provozo-
vatele OZE, ale vétSina z(stava neregulovana.

e Zadavani vefejnych zakazek a poskytovani dotaci pfedstavuji nastroje pro nepfi-
mou regulaci kybernetické bezpe&nosti OZE.

2. Vydat provadéci predpis
(nafizeni vlady) k zakonu

o zadavani verejnych zakazek
stanovuijici pravidla pro poza-
davky na kybernetickou
bezpecnost u zakazek na OZE

1. Prozkoumat technické
moznosti zajiSténi kybernetické
bezpecnosti OZE a identifikovat
vhodné technické normy a dalsSi
pozadavky.

Moznosti posileni regulace

kybernetické bezpeénosti OZE

4. ZvySovat povédomi verejnosti
ohledné rizik a moznosti
ochrany v oblasti kybernetické
bezpec-nosti OZE, ale také

o tom, jak tyto subjekty zjisti,
zda spadaji mezi regulované
subjekty dle Novely zakona

o kybernetické bezpecnosti.

3. Upravit podminky dotacnich
programu tak, aby zahrnovaly
povinné zajisténi kybernetické
bezpecnosti OZE, pripadné
zvyhodnovaly produkty
vyhovujici pozadavkiim na
kybernetickou bezpec¢nost

Zavérem lze konstatovat, Ze sou€asny pravni ramec poskytuje uréité nastroje pro
regulaci kybernetické bezpeénosti OZE, ale existuje prostor pro jeho zdokonaleni.
Kli€ové je najit rovnovahu mezi potiebou zajistit bezpeénost a nezatézovat nad-
mérné mensi provozovatele OZE. Vyuziti nepfimych nastroju regulace pres ve-
fejné zakazky a dotace se jevi jako vhodny doplnék k pifimé regulaci vétsich
subjekta.
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1. Vymezeni problému - rizika v oblasti
kybernetické bezpecnosti obnovitelnych zdrojt

Provozovani vyroben elektfiny z obnovitelnych zdroju energie (dale jen ,,O0ZE”), at uz
v podobé rozsahlych fotovoltaickych elektraren!, nebo malych, ,domacich“ vyroben
elektfiny z obnovitelnych zdroju, a s tim souvisejici decentralizace a potfeba fizeni pre-
nosové a distribuéni soustavy na dalku, s sebou nese zvysené riziko z hlediska kyber-
netické bezpec€nosti.

Napfiklad nizozemsti hackefi ve svych testech prokazali, Ze jsou schopni naraz deakti-
vovat miliony fotovoltaickych elektraren. Dusledkem takové deaktivace je vyrazna ne-
rovnovaha v elektrizaéni soustavé, ktera muze vést primarné k vypadkim dodavek
elektrické energie a k posSkozeni prvkl elektrizacni soustavy a sekundarné k fadé dal-
Sich zavaznych duasledkd z hlediska bezpecnosti, zivota a zdravi obyvatel, a zivotniho
prostiedi. Za bezpecnostni riziko jsou ¢asto povazované také vétrné elektrarny?.

Lze konstatovat, ze vyrobny elektfiny z obnovitelnych zdroju jsou €asto jen slabé nebo
vlbec softwarové zabezpefené pred podobnymi hackerskymi Utoky (zastaraly software
bez instalace aktualizaci reagujicich na zjisténé bezpecnostni nedostatky, ponechavani
defaultnich hesel), pfipadné je problém jiz v jednotlivych komponentech, v jejich hard-
ware (ktery mUze byt vyrabén tak, aby jej nebylo mozné zcela zabezpecit), tedy o stejny
problém, jaky ved! v minulosti k vylou€eni ¢inské spoleénosti Huawei z budovani 5G siti
v fadé evropskych statd.

Typickym pfikladem jsou napf. stfidacCe, tedy zafizeni, které pfevadi stejhosmérny proud
(DC) z fotovoltaickych elektraren na stfidavy proud (AC), ktery je kompatibilni s elektri-
zacni soustavou. Individualni stfida¢ nema Sanci ovlivnit pfenosovou €i distribuéni sou-
stavu, avsak jejich velké mnozZstvi jiz tuto schopnost ma — proto se na stfidace uplatni
pravidla stanovujici parametry, podminky pfipojeni a pravidla provozu (tzv. grid kody,
pravidla provozovani pfenosové soustavy a pravidla provozovani distribuéni soustavy).

Stfidace jsou soucasti v zasadé kazdé vyrobny OZE, problémem je, Ze téméf vSechny
druhy v CR masivné vyuzivanych stfida&t obsahuji jen minimalini &i Zadné zabezped&eni
z hlediska kybernetické bezpecnosti — coz je problém, ktery Ize snadno zneuZzit napft.
hackerskym utokem na konkrétni stfidac.

1 https://www.euractiv.com/section/politics/news/dutch-solar-panels-vulnerable-for-hacking-study-finds/,
https://www.rdi.nl/actueel/nieuws/2023/05/30/omvormers-kunnen-storing-veroorzaken-en-zijn-vaak-makkelijk-te-hacken
2 https://www.euractiv.com/section/energy-environment/news/europe-quietly-works-on-huawei-treatment-for-chinese-
wind-turbines/
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Tato analyza se zabyva otazkami zajisténi kybernetické bezpecénosti OZE, resp.
vyroben OZE a jejich komponent, a to pravnimi predpisy predepisujici nebo moti-
vujici provozovatele OZE k zajisténi kybernetické bezpeénosti, ¢i ke zvyseni jejich
standardu.

2. Cesky pravni ramec

Tato Cast analyzy je zamérena Cisté na vnitrostatni pravni Upravu, tedy na Ceské pravni
predpisy. Ackoliv souc€asti Ceského pravniho rfadu je téz primarni a sekundarni komuni-
tarni pravo (pravo Evropské unie) a mezinarodni smlouvy (viz &l. 10a Ustavy), ty jsou
popsany v samostatné ¢asti analyzy.

2.1 Vymezeni zakladnich pojmi — OZE a kyberneticka
bezpefnost

Obnovitelné zdroje energie

Obnovitelné zdroje energie jsou definovany v § 2 odst. 1 pism. a) zakona ¢. 165/2012
Sb., o podporovanych zdrojich energie a o zméné nékterych zakonu, ve znéni pozdéj-
Sich predpisu, jako ,obnovitelné nefosilni zdroje energie, jimiz jsou energie vétru, energie
slunecniho zafeni (termalni a fotovoltaicka), geotermalni energie, energie okolniho pro-
stredi, energie z prilivu nebo vin a jina energie z oceand, energie vody, energie biomasy
a paliv z ni vyrabénych, energie skladkového plynu, energie kalového plynu z Cistiren
odpadnich vod a energie bioplynu.*

Vyrobnou elektfiny se pak podle § 2 odst. 2 pism. a) bodu €. 18 zakona €. 458/2000
Sb., energetického zakona, ve znéni pozdéjSich predpist (dale jen ,EnerZ‘) rozumi
energetické zafizeni pro pfeménu riznych forem energie na elektfinu, zahrnujici
vSechna nezbytna zafizeni; vyrobna elektfiny o celkovém instalovaném elektrickém vy-
konu 100 MW a vice, s moznosti poskytovat podplrné sluzby k zajisténi provozu elek-
trizacni soustavy, vyrobna elektfiny z obnovitelnych zdroji energie o celkovém
instalovaném elektrickém vykonu 1 MW a vice a nizkouhlikova vyrobna elektfiny o cel-
kovém instalovaném elektrickém vykonu 1 MW a vice je zfizovana a provozovana ve
vefejném zajmu.

Ackoliv se nejedna o obecné definice (nebot oba citované predpisy je definuji ,pro
ucely tohoto zékona“), Ize s nimi jako s obecnymi definicemi pracovat, a to na za-
kladé obecnych zasad normotvorby (zésada souladnosti a bezrozpornosti pravniho
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fadu), podle kterych by jeden a ten samy pojem nemél byt obsahové odliny. Pro ucely
této analyzy zkratka ,,OZE“ oznacuje ,,vyrobny elektiiny z obnovitelnych zdroji“.

Provozovatel OZE

V navaznosti na definici OZE chapeme v této analyze za ,provozovatele OZE*“ nejen
kazdou fyzickou ¢&i pravnickou osobu, ktera je vyrobcem elektfiny tak, jak jej chape
EnerZ, tedy osoba provozujici vyrobnu elektfiny s instalovanym vykonem nad 50 kW
a disponuijici licenci vydanou Energetickym regulaénim dfadem (srov. § 3 odst. 3
EnerZ), ale i dal8i osoby, které vlastni €i provozuji vyrobny OZE s nizsim instalovanym
vykonem - typicky se mlze jednat o vlastniky malych fotovoltaickych systému v rodin-
nych domech (ty se pohybuji obvykle kolem 10 kW) nebo instalace na stfechach byto-
vych domud a obecnich budov (opét v fadu nizSich desitek kW). Takto Siroké pojeti
provozovatele OZE pfijimame proto, ze z hlediska kybernetické bezpecnosti jsou pod-

statné obnovitelné zdroje vSech velikosti.
Kyberneticka bezpecnost

Kyberneticka bezpe¢nost nema vlastni pravni definici, a to ani v zakoné &. 181/2014
Sb., o kybernetické bezpecénosti a 0 zméné souvisejicich zakonl (zakon o kybernetické
bezpec€nosti), ve znéni pozdéjsich predpisu (dale jen ,ZKB"), ktery sice v § 2 pism. a) az
c¢) definuje diléi pojmy, jako je ,kyberneticky prostor®,  kriticka informaéni infrastruktura®
nebo ,bezpecénost informaci“®, ale souslovi ,kyberneticka bezpeénost* nedefinuje. Lze
vSak vyjit z § 4 odst. 1 ZKB, ktery definuje ,bezpecnostni opatieni, a z § 21 odst. 1 ZKB,
ktery definuje ,stav kybernetického nebezpedi“ a definovat kybernetickou bezpecnost
(dale téz ,kyberbezpecnost®) jako ,zajiSténi bezpecnosti a integrity siti elektronic-
kych komunikaci a zajiSténi bezpe€nosti informaci a informacnich systému v ky-
bernetickém prostoru®.

Kybernetickou bezpec€nosti se nerozumi ochrana samotného kybernetického prostoru,
protoze ten ze své definice (digitalni prostfedi umoznujici vznik, zpracovani a vyménu
informaci, tvofené informacnimi systémy, a sluzbami a sitémi elektronickych komuni-
kaci) pfesahuje hranice stata.

PFi definici kyberbezpecnosti Ize odkazat na zvlastni ¢ast divodové zpravy vladniho na-
vrh nového zakona o kybernetické bezpec€nosti, ve znéni snémovniho tisku ¢. 759/0,
ktera k § 1 uvadi: ,Pojmu kybernetické bezpecnosti je v souladu s dosavadni pravni
upravou kontinualné uzito k odliseni od pojmu informacéni bezpecnosti, resp. po-
Citacové bezpecnosti a ke zduraznéni specifického zaméreni zakona na ochranu

3 Bezpecnosti informaci se rozumi zajisténi davérnosti, integrity a dostupnosti informaci a dat (§ 2 pism. c)
ZKB).
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regulovanych sluzeb z pohledu zajisténi vsech relevantnich aktiv slouZicich ve svém
dasledku pro shromazdéni, zpracovani, uchovani, uziti, sdileni, roz8ifovani nebo jiné
nakladani s informacemi a daty v elektronické podobé.

Tento postup je zvolen s ohledem na skutec¢nost, Ze zajiStovani kybernetické bezpec-
nosti vyrazné presahuje technologickou rovinu a vyZzaduje uceleny pfistup, jak
uvédi také Narodni strategie kybernetické bezpeénosti Ceské republiky.

2.2 Relevantni pravni predpisy

2.2.1 Ustavni zakon o bezpeénosti CR

Zakladnim pravnim pfedpisem upravujicim bezpeénost — a tedy nutné zahrnujicim také
kybernetickou bezpeé&nost — je Ustavni zakon &. 110/1998 Sb., o bezpeé&nosti Ceské re-
publiky, ve znéni pozdéjSich predpist (dale jen ,ZBezp“). Tento zakon uklada v ¢l. 1
statu — tedy Ceské republice — nékolik zakladnich povinnosti, mezi které patfi ochrana
zivotu, zdravi a majetkovych hodnot, tedy toho, co mize byt ohrozeno také nezaijisténim
kyberbezpecénosti OZE (napt. prepéti v pfenosové &i distribuéni soustavé vedouci az
k lokalnimu blackoutu, pozary elektrického vedeni &i bateriového ulozisté), prestoze
ZBezp vyslovné o kybernetické bezpecnosti nehovofi v zadném svém clanku.

Cl. 2 ZBezp pak definuje mimoradné stavy, které se vyhlasuji v pfipadé, ze je bez-
prostiedné ohrozena ve znaéném rozsahu vnitini porfadek a bezpeénost, zivoty
a zdravi, majetkové hodnoty nebo Zivotni prostredi, a to v zavislosti na intenzité, cha-
rakteru a uzemnim rozsahu, a které zahrnuji nouzovy stav, stav ohroZeni statu nebo
valeCny stav. Z hlediska pfedmétu této analyzy je relevantni jen nouzovy stav, ktery
muze byt vyhlasen podle ¢l. 5 odst. 1 ZBezp v pfipadé ,Zivelnich pohrom, ekologickych
nebo pramyslovych havarii, nehod nebo jiného nebezpedi, které ve znacném rozsahu
ohrozuji Zivoty, zdravi nebo majetkové hodnoty anebo vnitini poradek a bezpecénost.”
Podle &l. 3 odst. 2 ZBezp jsou pak Statni organy, organy uzemnich samospravnych celku
a pravnické a fyzické osoby povinny podilet se na zajistovani bezpeénosti Ceské repub-
liky. Rozsah povinnosti a dal$i podrobnosti stanovi zdkon — Zbezp Zzadny konkrétni za-
kon neuvadi, patrné se viak bude jednat zejména o zakon ¢&. 240/2000 Sb., o krizovém
fizeni a 0 zméné nékterych zakonu (dale jen ,KriZ“), zminény nize, vylou¢eny vSak nej-
sou ani jiné zakony.

4 Srov. https://nukib.gov.cz/download/publikace/strategie akcni_plany/narodni_strategie kb 2020-
2025 %20cr.pdf, str. 5: ,ZajiStovani kybernetické bezpecnosti dnes vyrazné prfesahuje technologickou ro-
vinu a vyZaduje uceleny pfFistup.*
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V této souvislosti je tfeba uvést. Ze ZBezp nevymezuje stav kybernetického nebez-
pe€i ve smyslu § 21 ZKB, kterym se rozumi ,stav, ve kterém je ve velkém rozsahu
ohroZena bezpec¢nost informaci v informacnich systémech nebo bezpecnost sluZzeb
elektronickych komunikaci anebo bezpecénost a integrita siti elektronickych komuni-
kaci, a tim by mohlo dojit k poruseni nebo doslo k ohrozeni zdjmu Ceské republiky
ve smyslu zakona upravujiciho ochranu utajovanych informaci.“ Na rozdil od mimofad-
nych stavl upravenych ZBezp vyhlaSuje stav kybernetického nebezpedi feditel Narod-
niho Gfadu pro kybernetickou a informaéni bezpeénost (dale jen ,NUKIB®).

Pro pochopeni ,stavu kybernetického nebezpeéi“ a jeho souvislosti s OZE je tfeba vy-
mezit pojmy ,sité elektronickych komunikaci“ a ,zajmy Ceské republiky*, definované ve
zvlastnich zakonech:

o Sité elektronickych komunikaci jsou vymezeny v § 2 odst. 2 pism. b) zakona
€. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjSich predpisu
(dale jen ,ZEK"), jako: ,pfenosové systémy, bez ohledu na to, zda jsou zalo-
Zeny na trvalé infrastrukture nebo jsou centralizované kapacitné rizené,
nebo nikoli, a popfipadé i spojovaci nebo smérovaci zafizeni a jiné pro-
stredky, véetné neaktivnich sitovych prvku, které umoznuji pfenos signalu
po vedeni, radiovymi, optickymi nebo jinymi elektromagnetickymi prostiedky,
vcéetné druZicovych siti, pevnych siti okruhové nebo paketové komutovanych
vCetné internetu, mobilnich siti, siti pro rozvod elektrické energie v rozsahu,
v jakém jsou pouZzivany pro prenos signald, siti pro rozhlasové a televizni vy-
silani a siti kabelové televize, bez ohledu na typ prfenasené informace®, |ze tedy
konstatovat, Ze siti elektronickych komunikaci je téz prenosova nebo distri-
buéni soustava, resp. elektrizaéni soustava. Tento zavér ostatné potvrzuji
definice:

o distribuéni soustavy ve smyslu § 2 odst. 2 pism. a) bod €. 1 EnerZ,
kterou je vzajemné propojeny soubor vedeni a zafizeni o napéti 110
kV, s vyjimkou vybranych vedeni a zafizeni o napéti 110 kV, ktera jsou
soucasti pfenosové soustavy, a vedeni a zafizeni o napéti 0,4/0,23 kV,
1,5kV, 3kV, 6 kV, 10kV, 22 kV, 25 kV nebo 35 kV provozovany drzitelem
licence na distribuci elektfiny a slouzici k zajiSténi distribuce elektfiny
na vymezeném Uzemi Ceské republiky, véetné systém méfici,
ochranné, fidici, zabezpecovaci, informacni a telekomunikaéni tech-
niky vCetné elektrickych pfipojek ve vlastnictvi provozovatele distribuéni
soustavy;

o pFenosové soustavy ve smyslu § 2 odst. 2 pism. a) bod €. 10 EnerZ,
kterou se rozumi vzajemné propojeny soubor vedeni a zafizeni 400
kV, 220 kV a vybranych vedeni a zafizeni 110 kV, uvedenych v pfiloze

&
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Pravidel provozovani pfenosové soustavy, slouzici pro zajiSténi pre-
nosu elektiiny pro celé tizemi Ceské republiky a propojeni s elektri-
zaénimi soustavami sousednich statl, véetné systému méfici,
ochranné, ridici, zabezpecovaci, informaéni a telekomunikaéni tech-
niky; a

o elektrizacni soustavy ve smyslu § 2 odst. 2 pism. a) bod €. 4 EnerZ coby
vzajemné propojenym souborem zafizeni pro vyrobu, prenos, trans-
formaci a distribuci elektfiny, véetné elektrickych pfipojek, pfimych ve-
deni, a systémy méfici, ochranné, fidici, zabezpecovaci, informacni
a telekomunikaéni techniky, a to na tzemi Ceské republiky. Z této de-
finice rovnéz vyplyva, Ze OZE jsou soucasti elektrizaéni soustavy.

« zajmy Ceské republiky definuje § 2 pism. b) zakona &. 412/2005 Sb., 0 ochran&
utajovanych informaci a o bezpec€nostni zpUsobilosti, ve znéni pozdéjSich pred-
pisti (dale jen ,ZOUI") jako ,zachovani jeji ustavnosti, svrchovanosti a tzemni
celistvosti, zajisténi vnitfniho poradku a bezpecnosti, mezinarodnich zavazki
a obrany, ochrana ekonomiky a ochrana Zivota nebo zdravi fyzickych osob.“

Z dosud uvedeného plyne, Ze stav kybernetického nebezpedci je z hlediska ohrozeni
bezpecnosti, zivotd, zdravi a ekonomiky méné intenzivni, nez mimoradné stavy dle
ZBezp, na druhou stranu to neznamena, Ze by poruseni kyberbezpecnosti nemohlo vést
svymi dUsledky, resp. hrozicimi dusledky, k vyhlaSeni napf. nouzového stavu — ustano-
veni § 21 odst. 6 ZKB uvadi, ze pokud nelze odvratit ohrozeni bezpecnosti informaci
v informacnich systémech nebo bezpecénosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci v ramci stavu kybernetického nebezpesi, feditel NUKIB ne-
prodlené pozada vladu o vyhlaseni nouzového stavu, feditel NUKIB je opravnén vydavat
opatieni obecné povahy jak za stavu kybernetického nebezpedi, tak za nouzového stavu
(§ 21 odst. 4 ZKB) a stav kybernetického nebezpeci konc¢i bud uplynutim doby, na kterou
byl vyhlaSen, nebo vyhladenim nouzového stavu (§ 21 odst. 7 ZKB).

Z hlediska pfedmétu této analyzy Ize konstatovat, Ze jak mimoradné stavy dle ZBezp,
tak stav kybernetického nebezpedi, slouzi toliko k doéasnym a mimoradnym zasa-
him do provozovani OZE. Jako takové se proto nehodi k dlouhodobému nastaveni
podminek vystavby a provozovani OZE, zahrnujicich zvySeni kyberbezpeénosti OZE.
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2.2.2 Krizovy zakon a provadéci predpisy

V souvislosti s vySe uvedenymi mimoradnymi stavy a stavem kybernetického ne-
bezpedi je tfreba zminit rovnéz krizovy stav. Tim se podle § 2 pism. b) KriZ rozumi
~mimoradna udalost podle zakona o integrovanem zachranném systému, naruseni Kri-
tické infrastruktury nebo jiné nebezpedi, pri nichz je vyhlasen stav nebezpedi, nouzovy
stav nebo stav ohroZeni statu®.

Vycet nezahrnuje shora uvedeny stav kybernetického nebezpedci, ale aZz nouzovy
stav, tedy jeho vySsi formu. Pro uplnost uvadime, Ze stav nebezpedci, definovany v § 3
KriZ, je nizsi formou ,mimoradnych stav(®, vyhlasuje se na Uzemi kraje nebo jeho &asti,
a to v pfipadé, kdy jsou ohrozeny Zivoty, zdravi, majetek, zivotni prostfedi, pokud nedo-
sahuje intenzita ohrozeni zna¢ného rozsahu (tj. kdy se nejednd o mimoradné stavy)
a neni mozné odvratit ohrozeni béznou &innosti spravnich Ufadu, organu kraju a obci,
slozek integrovaného zachranného systému nebo subjektl kritické infrastruktury. Stav
nebezpedi v KriZ tak predstavuje obecnou pravni apravu umoznujici fesit méné za-
vazné problémy, zatimco stav kybernetického nebezpedi dle ZKB predstavuje
zvlastni pravni upravu, ktera se pouzije namisto obecné pravni upravy v KriZ. Z to-
hoto divodu se krizovym stavem v této analyze dale nezabyvame.

Kromé krizového stavu a moznosti jeho Feseni vSak § 2 pism. g) KriZ upravuje také
tzv. kritickou infrastrukturu, pod kterou chape ,prvek kritické infrastruktury nebo sys-
tém prvka kritické infrastruktury, naruSeni jehoZz funkce by mélo zavazny dopad na bez-
pecnost statu, zabezpecfeni zakladnich Zivotnich potfeb obyvatelstva, zdravi osob nebo
ekonomiku statu.”

Prvkem kritické infrastruktury je podle § 2 pism. i) KriZ zejména stavba, zafizeni,
prostiredek nebo verejna infrastruktura, uréené podle prarezovych a odvétvovych
kritérii (obecné vymezenych v § 2 pism. 1) a m) KriZ); je-li prvek kritické infrastruktury
soucasti evropské kritické infrastruktury, povazuje se za prvek evropské kritické in-
frastruktury (ktera je definovana v § 2 pism. h) KriZ jako kriticka infrastruktura na uzemi
Ceské republiky, jejiz naruseni by mélo zavazny dopad i na dal$i &lensky stat Evropské
unie). S vymezenim kritické infrastruktury pak souvisi jeji ochrana (§ 2 pism. j) KriZ)
a uprava povinnosti subjektu (evropské) kritické infrastruktury, tedy kazdého, kdo
provozuje prvek (evropske) kritické infrastruktury (§ 2 pism. k) KriZ), nebot’ ,subjekt kri-
tické infrastruktury“ odpovida podle § 29a KriZ za ochranu prvku kritické infrastruktury.
Je tedy tieba odpovédét na otazku, zda lze OZE pokladat za prvek kritické in-
frastruktury nebo ne, nebot vySe uvedené definice tuto moznost nevylucuiji.

Kromé shora uvedenych definic KriZ prvek (evropské) kritické infrastruktury dale podrob-
né&ji nedefinuje a zmocruje vladu k vydani nafizeni, které bude obsahovat prifezova
a odvétvova kritéria pro ur€eni prvku kritické infrastruktury (§ 4 odst. 1 pism. d) KriZ

&
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v kombinaci s § 40 odst. 1 KriZ). Jedna se o nafizeni vlady €. 432/2010 Sb., o kritériich
pro urCeni prvku kritické infrastruktury, ve znéni pozdé&jSich pfedpist (dale jen ,nafizeni
vlady €. 432/2010 Sb.“). Podotykame, Ze prvek kritické infrastruktury musi splfiovat ale-
spon jedno prufezové a jedno odvétvové kritérium soucasné, konkrétné:

o vliv naruseni funkce prvku kritické infrastruktury je uréen meznimi hodno-
tami:

o obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500
osob s naslednou hospitalizaci po dobu delSi nez 24 hodin;

o ekonomického dopadu s mezni hodnotou hospodarské ztraty statu
vysSi nez 0,5 % hrubého domaciho produktu (HDP) — nafizeni neur-
Cuje, zda se jedna o nominalni nebo realny hruby domaci produkt, pokud
vSak vyjdeme z nominalniho HDP, ten v roce 2023 Cinil 7344 miliard K¢.
Nafizenim stanovena mez by tak byla dosazena, pokud by naruseni
prvku kritické infrastruktury vedlo ke ztraté ve vysi 36,72 miliard K&°. Je
zfejmé, ze této hodnoty by bylo dosazeno patrné v pfipadé rozsahlého
vypadku vyroby elektfiny z OZE;

o dopadu na vefejnost s mezni hodnotou rozsahlého omezeni poskyto-
vani nezbytnych sluzeb nebo jiného zavazného zasahu do kazdo-
denniho zivota postihujiciho vice nez 125 000 osob. Toto prufezové
kritérium by v pfipadé vystaveni OZE hackerskému utoku a naslednému
vypadku vyroby elektfiny bylo nejsnaze splnitelné;

o technické nebo provozni hodnoty prvku kritické infrastruktury, které se ty-
kaji elektfiny:

o vyrobna elektfiny s celkovym instalovanym elektrickym vykonem
nejméné 500 MW — toto by splfiovaly jen rozsahlé instalace OZE, typicky
velké FVE nebo ,vétrné parky“ VTE;

o vyrobna poskytujici podptirné sluzby s celkovym instalovanym
elektrickym vykonem nejméné 100 MW — podpurnymi sluzbami se
podle § 2 odst. 2 pism. a) bodu €. 8 EnerZ rozumi ¢innosti fyzickych Ci
pravnickych osob, jejichz zafizeni jsou pfipojena k elektrizaéni soustave,
které jsou urCeny k zajisténi systémovych sluzeb, a po jejichz aktivaci
zpravidla dochazi k dodavce regulacni energie — OZE nicméné obvykle
budou vyrobnami elektfiny umoznujicimi dodavku regulaéni energie

5 https://www.mfcr.cz/cs/rozpoctova-politika/makroekonomika/makroekonomicka-predikce/2024/makroekonomicka-pre-
dikce-duben-2024-55475

&
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jistény. Ackoliv podle § 23 odst. 3 pism. d) EnerZ je vyrobce elektfiny
povinen instalovat u nové budovanych vyroben o celkovém instalovaném
elektrickém vykonu 30 MW a vice a provozovat zafizeni pro poskytovani
podplrnych sluzeb, nepljde o vyrobnu poskytujici podptrné sluzby, ale
o zafizeni pro poskytovani podpuarnych sluzeb;

o vedeni pro vyvedeni vykonu a zabezpecéeni vliastni spotreby vyrobny
elektfiny;

o dispecink vyrobce elektfiny — podotykame, Ze OZE nemusi mit nutné
vlastni dispecink, avSak povinnosti vyrobce elektfiny je podle § 23 odst.
3 pism. h) EnerZ pfedavat provozovateli soustavy, ke které je vyrobna
elektfiny pfipojena, informace nezbytné pro dispecerské fizeni, a kromé
toho pfedavat dalSi informace (§ 23 odst. 3 pism. g) EnerZ) a Fidit se po-
kyny technického dispecinku provozovatele pfenosové soustavy nebo
provozovatele distribu€ni soustavy, ke které je vyrobna elektfiny pfipo-
jena (§ 23 odst. 3 pism. e) EnerZ).

Z dosud uvedeného vyplyva, ze pouze malou ¢ast z veSkerych OZE provozova-
nych na Gzemi CR bude mozné oznadéit za prvek kritické infrastruktury.

Pro uplnost dodavame, Ze odvétvova kritéria jsou v nafizeni viady €. 432/2010 Sb. sta-
novena téz pro pfenosovou a distribuéni soustavu.



frank bold 13156

2.2.3 Zakon o kybernetické bezpeénosti a novy zakon o kybernetické
bezpecnosti

Stavajici pravni uprava v ZKB relevantni pro OZE

Predmétem pravni Upravy ZKB jsou dle jeho § 1 odst. 1 prava a povinnosti osob a pU-
sobnost a pravomoci organu verfejné moci v oblasti kybernetické bezpecnosti. Podle § 1
odst. 2 ZKB tento zakon implementuje jednak smérnici Evropského parlamentu a Rady
(EU) 2016/1148 ze dne 6. 7. 2016 o opatienich k zajisténi vysoké spolecné urovné bez-
pecnosti siti a informacnich systému (dale jen ,smérnice NIS“) a navazuje na nafizeni
Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. 4. 2019 o agentufe ENISA
(~Agentuie Evropské unie pro kybernetickou bezpec¢nost®), o certifikaci kybernetické
bezpec€nosti informacnich a komunikaénich technologii a o zruSeni nafizeni (EU)
€. 526/2013 (,akt o kybernetické bezpecnosti“).

Relevantni jsou z hlediska pfedmétu této analyzy pfedevsim ustanoveni § 4 az 20 ZKB,
upravujici systém zajisténi kybernetické bezpecnosti, spocivajici v ukladani povinnosti
organum a osobam vymezenym v § 3 ZKB.

ZKB ma byt jako celek nahrazen dale uvedenou Novelou, a to jiz k datu
18. 10. 2024, pficemz plati, Ze jadro pravni upravy kyberbezpecnosti zlistava v za-
sadé shodné, Novela vSak stanovuje celou fadu zmén, zejména vyrazné rozSifuje okruh
subjektd, na které dopada (a to az patnactinasobné), zahrnuje také ¢asti provadécich
pravnich predpisu vydanych k provedeni ZKB a méni nékteré definice, napf. vymezeni
kritické informacni soustavy. Proto se ZKB v této analyze podrobnéji nezabyvame
a namisto toho podrobné analyzujeme nové navrzenou pravni upravu.

Vladni navrh zakona o kybernetické bezpeénosti

Vladni navrh nového zakona o kybernetické bezpeénosti, ve znéni snémovniho tisku
¢. 759/0 (dale jen ,Novela“)® obsahuje vyrazné podrobnéjsi pravni Upravu kyberbezpec-
nosti uz s ohledem na téméf dvojnasobny pocCet ustanoveni ve srovnani se ZKB.
Z § 1 odst. 3 Novely vyplyva, Ze Novela implementuje do ¢eského pravniho fadu smérnici
Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. 12. 2022 o opatfenich
k zajisténi vysoké spole¢né urovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni
(EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (dale
téz ,smérnice NIS 2%), a navazuje na fadu nafizeni Evropského parlamentu a Rady
(EU), v&etné jiz zminéného nafizeni 2019/881 ze dne 17. 4. 2019 o agentufe ENISA,
o certifikaci kybernetické bezpecnosti informacnich a komunikacnich technologii
a o zruSeni nafizeni (EU) €. 526/2013. S ohledem na transpozi¢ni Ihlitu smérnice NIS 2

6 https://psp.cz/sqw/text/tiskt.sqw?0=9&CT=759&CT1=0
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se o¢ekava nabyti u¢innosti Novely 18. 10. 2024 — tedy v den, kdy ma uplynout trans-
pozi¢ni Ihuta smeérnice NIS 2. Nelze proto o¢ekavat, Ze by v pribéhu zakonodarného
procesu mohlo dojit k podstatnym zmé&nam Novely, naopak Ize oCekavat jeji urychlené
pfijeti.

Pro uplnost dodavame, Ze spolu s Novelou byl predlozen navrh zakona, kterym se
méni nékteré zakony v souvislosti s prijetim zakona o kybernetické bezpeénosti,
ve znéni snémovniho tisku ¢. 760/07, a dale byly predlozeny teze provadécich prav-
nich predpisti — vyhlagek NUKIB — bohuzel zdaleka ne vSechny, s jejichZ vydanim No-
vela pocita.

Obecné povinnosti subjektd z hlediska zajiSténi kybernetické bezpecnosti

Novela je stejné jako ZKB zaloZena na rozliSovani jednotlivych subjektil z hlediska
rozsahu jim ukladanych povinnosti z hlediska zajisténi kyberbezpeénosti, kdy jsou
rozliSovani poskytovatelé regulované sluzby v rezimu vysSich a nizSich povinnosti, kte-
rym jsou stanovena odliSna organizacni a technicka opatfeni, ktera musi splnit. Ustano-
veni § 3 az 19 Novely predstavuji jadro analyzované pravni Upravy z hlediska zajisténi
kyberbezpec€nosti, pfiemz je tfeba — stejné jako v pfipadé ZKB — odpovédét na otazku,
zda a za jakych podminek jsou provozovatelé OZE povinni ¢i opravnéni postupo-
vat podle pravni upravy kyberbezpeénosti?

Pro odpovéd na poloZenou otazku je tfeba vyjit z definice poskytovatele regulované
sluzby. Ta neni obsazena v Uvodnich definicich § 2 Novely®, ale je tieba ji dovodit
z ustanoveni § 6 Novely (a souvisejicich ustanoveni) jako poskytovatel sluzby, se kte-
rou je spojena povinnost jejiho ohlaseni NUKIB pro naslednou registraci regulo-
vané sluzby dle § 4 odst. 1 Novely. Z Novely je tak patrna flexibilita pfi vymezeni, co
je a co neni ,regulovanou sluzbou®, coz bylo jednim z cild predkladatelt navrhu zakona®.

Agkoliv § 3 Novely definuje jako regulovanou sluzbu, o které tak rozhodl NUKIB™, Ize
pfi jejim ur€eni vyjit z § 4 odst. 1 Novely, podle néhoz jsou podminky pro registraci
regulované sluzby splnény, pokud jsou splnény dvé kumulativni podminky:

7 https://psp.cz/sqw/text/tiskt.sqw?0=9&CT=760&CT1=0

8 Pro Uplnost Ize citovat ze zvlastni ¢asti diivodové zpravy k § 2 Novely: ,Navrh zakona ve svém znéni pied Legislativni
radou vlady mél ambici definovat v rémci odstavce 1 také pojmy regulovana sluzba a poskytovatel regulované sluzby.
Tyto pojmy vSak byly z legislativné technickych divod( nasledné prevedeny do pfislusnych ustanoveni, kde se pouZivaji
nejvice.”

9 Podle zvlastni asti davodové zpravy k § 3 Novely: ,Potfebu urdité flexibility Ize dokumentovat na procesu vyjednavani
samotného textu smérnice NIS 2, pfi némz dochazelo k Zivym diskusim nad okruhem odvétvi, ktera by do jeji ptisobnosti
méla spadat...Okruh odvétvi, ktera maji byt timto zakonem regulovana, je tak potreba i do budoucna prizplisobovat ak-
tuélnim spoledenskym potfebam a rovnéz potfebam Ceské republiky. Ke zvyseni flexibility viak piispivaji dal§i podminky
pro registraci regulované sluzby, uvedené v § 5 navrhu zékona.“

10 Podle zvlastni ¢asti divodové zpravy k § 3 Novely je regulovana sluzba ,stéZejnim institutem navrhu zakona, od kterého
se oadviji podstatna ¢ast ¢innosti regulovanych subjekttl. Viastnosti requlované sluzby je skutecnost, Ze jeji naruSeni by
mohlo mit uréity dopad na zabezpedeni diileZitych spole¢enskych nebo ekonomickych ¢innosti nebo bezpeénost v Ceské

&
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a)

b)

se jedna o sluzbu vyznamnou pro zabezpeceni dulezitych spolec¢enskych
nebo ekonomickych éinnosti nebo pro bezpeénost v CR v odvétvi energe-
tiky nebo digitalni infrastruktury a sluzeb (jina odvétvi nejsou z hlediska pfed-
métu této analyzy relevantni); a

poskytovatel sluzby je strednim nebo velkym podnikem, nebo je vyznamny
pro zabezpeceni dulezitych spolecenskych nebo ekonomickych cinnosti
nebo pro bezpeénost v CR. Naposled uvedené kritérium (vyznamnost poskyto-
vatele z hlediska uvedenych €innosti) neni dale definovano. Malé a stfedni pod-
niky naproti tomu definuje sdéleni Ministerstva primyslu a obchodu
€. 712023 Sb., o vyhlaseni ¢eského znéni doporuceni Komise 2003/261/ES ze
dne 6. 5. 2003 o definici mikropodnikl a malych a stfednich podniku, a toto sdé-
leni je dale modifikovano § 7 Novely, pficemz plati, ze:

e podnikem se rozumi kazdy subjekt vykonavajici hospodaiskou €innost,
bez ohledu na jeho pravni formu. K témto subjektliim patfi zejména osoby
samostatné vydélecné ¢inné a rodinné podniky vykonavajici femesiné i jiné
Cinnosti a obchodni spoleénosti nebo sdruzeni, ktera bézné vykonavaiji hos-
podarskou €innost;

e malym podnikem je podnik, ktery zaméstnava méné nez 50 osob a jehoz
ro¢ni obrat a/nebo bilanéni suma ro¢ni rozvahy nepfesahuje 10 miliond Euro,
a ktery neni mikropodnikem;

e stiednim podnikem se rozumi podnik, ktery zaméstnava méné nez 250
osob a jehoz ro¢ni obrat nepfesahuje 50 milion eur, a/nebo jehoz bilanéni
suma ro¢ni rozvahy nepfesahuje 43 miliond Euro, a ktery neni malym podni-
kem;

e mikropodnik je vymezen jako podnik, ktery zaméstnava méné nez 10 osob
a jehoz ro¢ni obrat a/nebo bilanéni suma ro¢ni rozvahy nepfesahuje 2 miliony
Euro;

e malym ani stfednim podnikem neni takovy podnik, jestlize je 25 % nebo
vice procent zakladniho kapitalu nebo hlasovacich prav pfimo nebo ne-
pfimo ovladano, spole¢né ¢i jednotlivé, jednim ¢&i vice verejnymi sub-
jekty''. Podle § 7 pism. a) Novely se tato vyjimka pfii urCovani, zda

republice; v opacném pripadé by do regulace nebyla zarazena (ucelem navrhu zékona neni regulovat vechny sluzby
nezavisle na jejich dulezitosti).”

11 vyjimku z tohoto pravidla obsahuije &l. 3 odst. 2 sd&leni Komise, kdyz uvadi, Ze: ,Podnik v§ak miize byt zafazen mezi
nezavislé podniky a nema tedy Zadny partnersky podnik, pfestoZe je nasledujicimi investory tento prah 25 % dosazen
nebo je prekroCen, za pfedpokladu, Ze tito investofi nejsou jednotlivé ani spole¢né propojeni ve smyslu odstavce 3

&
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poskytovatel sluzby je stfednim nebo velkym podnikem, neuplatni'?. Podle
zvlastni ¢asti dlivodové zpravy k § 7 Novely ma vyjimka zamezit tomu, aby
osoby majetkové spfiznéné s vefejnymi subjekty (zejm. s obcemi a organi-
zacnimi slozkami statu) byly automaticky povazovany za velké podniky;

e zapodnik se nepovazuji organizaéni slozky statu, 1zemni samospravné
celky a Ceska narodni banka (§ 7 pism. b) Novely);

e za partnersky nebo propojeny podnik se nepovaZuji osoby, jejichZ technicka
aktiva jsou zcela oddélena od technickych aktiv, ktera pouziva posuzovana
osoba pfi poskytovani regulované sluzby (§ 7 pism. c) Novely);

e pravidla pro urCovani velikosti se pouziji i na poskytovatele regulované sluzby
v odvétvi véda, vyzkum a vzdélavani, ktery neni podnikem (§ 7 pism. d) No-
vely).

Uvedené sdéleni dale obsahuje podrobnéjsi pravidla ohledné po¢itani zaméstnanct
a stanovovani finan¢nich hodnot a sledovaného obdobi, av§ak vySe uvedené vymezeni
je pro tuto analyzu dostacuijici.

Pro Uplnost je tfeba dodat, Zze obé podminky dale upfesni vyhlaska NUKIB
(§ 4 odst. 2 Novely). Podle zvlastni ¢asti divodové zpravy § 4 Novely probiha urceni,
zda konkrétni provozovatel OZE poskytuje regulovanou sluzbu podle Novely (a mél by
se tedy registrovat u NUKIB) na zakladé ,relativné jednoduchych a v zasadé jednoznad-
nych kritérii, neméla by tedy pro povinné subjekty pfedstavovat vyznamnéjsi kompli-
kace.“Ve srovnani se stavajici pravni apravou zakladnich sluZeb ve vyhlasce NUKIB
€. 437/2017 Sb., o kritériich pro uréeni provozovatele zakladni sluzby, ve znéni vy-
hlasky €. 573/2020 Sb., ktera vymezuje ,,odvétvova a dopadova kritéria“ (nyni se-
znam sluZzeb) provozovatele zakladni sluzby a specidlni kritéria zohledfiujici
vyznamnost provozovatele zakladni sluzby v daném odvétvi (nyni podminky vyznam-
nosti poskytovatele zakladnich sluzeb) prehledné v priloze, ze které je na prvni po-
hled patrné, jaci provozovatelé OZE mohou byt v sou€asnosti provozovateli
zakladnich sluzeb, je Novela méné prehledna, byt v zasadé replikuje stavajici

s doty¢nym podnikem: a) verejné investicni spolecnosti, spolecnosti rizikového kapitalu, jednotlivci ¢i skupiny jednotlivel
provozujici béZnou ¢innost spojenou s investovanim rizikového kapitalu (business angels), které investuji viastni kapital
do nekotovanych podnikt, za predpokladu, Ze celkové investice téchto business angels do stejného podniku &ini méné
nez 1.250.000 eur; b) univerzity nebo neziskova vyzkumna stfediska, c) institucionalni investori véetné fond( pro regio-
néalni rozvoj, d) samostatné mistni organy s rocnim rozpoétem niz$im nez 10 milion( eur a s méné nez 5.000 obyvatel.”
12 Pokud by se vyjimka ve sdéleni Ministra primyslu a obchodu uplatnila, pak by do okruhu velkych a stfednich podnikd
dle § 5 Novely nebyly zahrnuty pravnickeé osoby, jejichZ alespori 25% podilnikem (vlastnikem) bude mala obec s roénim
rozpoc¢tem nizSim nez 10 miliond Euro a s méné jak 5000 obyvateli. Takovych obci je pfitom v CR nékolik tisic,
viz napf. https://denik.obce.cz/clanek.asp?id=6911400
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pravni upravu. Je tomu tak patrné proto, Ze Novela pouziva tyto podminky odliSné pfi
uréeni, zda je konkrétni osoba poskytovatelem regulované sluzby?*3.

Podminky pro registraci jsou dale splnény v pfipadech uvedenych v § 5 Novely, kon-
krétné:

a) pokud jde o sluzbu vyznamnou pro zabezpeceni dulezitych spoleéenskych
nebo ekonomickych éinnosti nebo pro bezpeénost v CR v odvétvi energe-
tiky nebo digitalni infrastruktury a sluZzeb (tedy o sluzbu uvedenou v § 4 odst. 1
pism. a) Novely)* a souc¢asné plati néktera z nize uvedenych podminek:

o jeji poskytovatel je jedinym poskytovatelem této sluzby v CR a tato
sluzba je zasadni pro zabezpeceni dllezitych spoleCenskych nebo ekono-
mickych &innosti nebo pro bezpeénost v CR — takovym pfipadem muze byt
napf. spoleénost CEPS, a.s., ktera jako jedina provozuje pfenosovou sou-
stavu, ale nebudou jim jednotlivi provozovatelé OZE;

e naruseni takové sluzby by mohlo mit vyznamny dopad na bezpecnost
CR, vnitini pofadek nebo zivot a zdravi;

e naruseni této sluzby by mohlo vyvolat vyznamna systémova rizika,
zejména v odvétvich, kde by takové naruSeni mohlo mit pfeshrani¢ni dopad.
Podle zvlastni ¢asti divodové zpravy k § 5 Novely: ,Systémovymi riziky,
o nichz hovofi bod 3. pismena a), Ize obecné chapat takova rizika, ktera mo-
hou ohrozit fungovani dotéeného odvétvi nebo celych slozek spolec¢nosti Ci
statu, nikoli pouze jednoho poskytovatele. Tato podminka tedy bude rele-
vantni zejména u takovych subjektu, u nichz by naruseni poskytovani jejich
sluzeb mohlo ohrozit celé odvétvi.”, Interpretace tohoto kritéria bude zaviset
na vykladu pFislugnych organd, zejména NUKIB, pficemz ale mame za to, Ze
tuto podminku pravdépodobné splni provozovatelé distribucnich soustav,
provozovatel pfenosové soustavy, obchodnici s energiemi (pfinejmensim dle
velikosti portfolia).

13 Zvlastni ¢ast davodové zpravy k § 4 Novely k tomu uvéadi, Ze: ,Oproti pfedchozi Gpravé je véak stanoven odlisny zplsob
pouZiti téchto podminek pii zarazovani subjekti pod regulaci. Cilem nového pojeti identifikace povinnych subjektu
vychazejiciho ze smérnice NIS 2 je odstranit zna¢né rozdily mezi ¢clenskymi staty v uréovani povinnych subjekti
a zajistit pravni jistotu pro v§echny regulované subjekty, pokud jde o opatreni k Ffizeni kybernetickych bezpecnostnich rizik
a oznamovaci povinnosti. Za tim uc¢elem stanovi smérnice NIS 2 zakladni jednotné kritérium (velikost podniku),
které urci subjekty, jez spadaji do oblasti plisobnosti této smérnice. Tento poZadavek je promitnut do jedné z pod-
minek pro registraci requlované sluzby (se specifiky upravenymi v § 7 navrhu zékona). "

14 Podle zvlastni &asti diivodové zpravy k § 5 Novely: ,Urad v tomto pfipadé, na rozdil od pfipadii upravenych v ustanoveni
§ 5 pism. b) az d) navrhu zdkona, rozhoduje o splnéni podminek vicéi jiz requlované sluzbé, a muze tak dojit k povySeni
rezimu poskytovatele requlované sluzby na rezim vy$Sich povinnosti.“
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e jeji poskytovatel je kvuli svému specifickému vyznamu na regionalni
nebo celostatni Grovni zasadni pro konkrétni odvétvi, ve kterém plsobi,
nebo typ sluzby, kterou poskytuje anebo pro jina vzajemné propojena odvétvi
v Ceské republice — toto kritérium patrné provozovatelé OZE splfiovat nebu-
dou, tedy alespori ne na celostatni urovni, mohou jej vSak naplnit na regio-
nalni Grovni, napt. CEZ, a.s. coby provozovatel pfederpavaci elektrarny
Dlouhé strané, kterou Ize pokladat za OZE?;

b) jde o sluzbu, jejiz naruSeni mize zplsobit zavazny zasah do Zivota vice nez
125 000 osob, a to prostfednictvim ohrozeni bezpe&nosti Ceské republiky, vniti-
niho pofadku, Zivota a zdravi, majetkové hodnoty nebo Zivotniho prostfedi —
v tomto ohledu se nabizi srovnani s vySe vymezenymi prvky kritické infrastruk-
tury, u kterych je toto naruseni jednim z prafezovych kritérii', nicméné v § 5
pism. b) Novely obstoiji toto kritérium samo o sobé, tj. poskytovatel takové sluzby
nemusi byt sou¢asné subjektem kritické infrastruktury (v takovém pfipadé se totiz
uplatni § 5 pism. d) Novely nize)’;

c) jde o sluzbu, jejiz naruseni muze zpusobit zavazny zasah do schopnosti po-
skytovat jinou regulovanou sluzbu poskytovatele v rezimu vyssich povin-
nosti — toto ur€it muze byt pomérné komplikované, nebot provozovatel OZE si
tohoto nemusi byt sam védom; nebo

d) jde o sluzbu, jejiz poskytovatel je subjektem kritické infrastruktury podle
KriZ; v takovém pfipadé je regulovanou sluzbou sluzba odpovidajici prvku kri-
tické infrastruktury uréenému u tohoto subjektu — jak jiz bylo uvedeno vy$e, né-
ktefi provozovatelé OZE mohou splnovat toto kritérium coby subjekty kritické
infrastruktury ve smyslu § 2 pism. k) KriZ. To potvrzuje zvlastni ¢ast davodové
zpravy k § 5 pism. d) Novely: ,Obsah tohoto pismene je pfimym odrazem obsahu
¢l. 2 odst. 3 smérnice NIS 2. Do doby prijeti zmén obsazenych ve smérnici CER,
resp. jeji transpozice do narodniho prava, odkazuje provadéci pravni pfedpis na
obsah dosavadni pravni upravy Kritické infrastruktury, a to na prvky kritické in-
frastruktury podle zékona ¢. 240/2000 Sb., o krizovém fizeni...”®. Termin pro
uréeni kritickych subjektt podle ¢l. 6 smérnice CER je 17. 6. 2026.

15 Pro Uplnost, obsah § 5 odst. 1 pism. a) Novely odpovida ¢l. 2 odst. 2 pism. b) aZ e) smérnice NIS 2.

16 To potvrzuje zvlastni ¢ast diivodové zpravy k § 5 pism. b) Novely: ,Podminka uvedena v pismenu b) vychazi z prire-
zoveého kritéria nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury, ve znéni pozdéjsich
predpisa.”

17 Ve srovnani se stavajici Upravou provozovatele zakladni sluzby dle vyhlagky NUKIB &. 437/2017 Sb. doslo k navyseni
tohoto kritéria, nebot za ,zavazné omezeni, naruseni ¢i nedostupnost druhu sluzby* je pokladano takové naruseni coby
dopad kybernetického bezpecnostniho incidentd, které postihuje vice nez 50 000 osob.

18 Smérnici CER se rozumi smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. 12. 2022 o odolnosti
kritickych subjektd a o zru§eni smérnice Rady 2008/114/ES.

&
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Zvlastni ¢ast divodové zpravy k tomuto ustanoveni uvadi, Ze podminky v § 5 Novely
jsou ,,zdmérné formulovany tak, aby k nim Ufad mohl prihlédnout v souvislosti
s konkrétnim zjisténym skutkovym stavem. Stanoveni bliZ3i univerzalni definice
nékterych obecnych pojmi se nejevi jako vhodné, nebot tyto definice by byly po-
mérné obecné a nepfinasely by adresatum normy zadnou pfidanou hodnotu. BlizSi vy-
klad téchto pojmu bude provadén v zavislosti na konkrétnich skutkovych
okolnostech posuzovaného pfipadu a co nejvice v souladu s vykladem aplikovanym
vici témto pojmam v ramci jinych pravnich pfedpisu, ve kterych jsou taktéz pouzivany.
Obecné vsak tyto pojmy slouzi k vydefinovani situaci, které dosahuji natolik nad-
standardné vysoké intenzity, Ze stat povaZuje za nezbytné je podfadit pod zakonnou
regulaci.” Pro Uplnost dodavame, ze na rozdil od § 4 Novely fada provozovatelu OZE
nebude mit jak vyhodnotit, zda splfiuje podminky v § 5 Novely nebo ne?®.

Z dosud uvedeného vyplyva, Ze alespon néktefi provozovatelé OZE mohou byt po-
skytovateli regulované sluzby, pokud:

e budou bud spinény obé podminky v § 4 Novely, tedy budou poskytovateli
sluzby vyznamné pro zabezpeceni duilezitych spole¢enskych nebo ekono-
mickych éinnosti nebo pro bezpeénost v CR v odvétvi energetiky v odvétvi
energetiky, a sou€asné budou splfovat definici velkého nebo stfedniho podniku;
nebo

e bude spInéna néktera z podminek v § 5 Novely.

V této souvislosti Ize odkazat na zvlastni ¢ast divodové zpravy k § 4 Novely, podle kte-
rého bude naprosta vétSina poskytovatelt regulované sluzby (a tedy i provozovatelu
OZE) podléhat regulaci kyberbezpelnosti v Novele na zakladé splnéni podminek v § 4
odst. 1 Novely, a jen mala ¢ast na zakladé podminek v § 5 Novely.

Poskytovatele regulované sluzby je dale nutné zafadit do odpovidajiciho rezimu posky-
tovatele regulované sluzby ve smyslu § 8 odst. 1 Novely, pfi¢emz je rozliSovan:

e rezim vyssSich povinnosti — do néj by méli spadat poskytovatelé regulované
sluzby, ktefi z ddvodl své velikosti, poCtu uzivatell, geografického rozSifeni
sluzby, dopadu na fungovani odvétvi nebo jiného poskytovatele regulované
sluzby nebo rizikovosti provozu, jsou znacné ekonomicky, spoleCensky nebo
bezpe&nostné vyznamni pro Ceskou republiku;

19 Zvlastni ¢ast dlvodové zpravy k § 5 Novely tento zavér potvrzuje: ,...neni mozné ani praktické uvaZovat v téchto
pripadech o samoidentifikaci, a to zvla$té z toho duvodu, Ze subjekty casto nemusi disponovat informacemi nezbytnymi
pro vyhodnoceni spinéni nékterych podminek. Z toho davodu je konstatovani spinéni téchto podminek spojeno s rozhod-
nutim Uradu...”

&
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e rezim nizSich povinnosti — do n&j by méli spadat vSichni ostatni poskytovatelé
regulované sluzby.

i
|

Toto rozliSeni odpovida Smérnici NIS 2, ktera rozliSuje ,,esencialni®, resp. zakladni sub-
jekty (,essential”) a dulezité subjekty (,important’). Podrobnéjsi rozdéleni poskytova-
teld regulovanych sluzeb podle odvétvi a jimi poskytovanych sluzeb Novela
neobsahuje, namisto toho § 8 odst. 2 Novely zmoctiuje NUKIB k vydani vyhlasky, kterou
budou poskytovatelé regulovanych sluzeb rozdéleni do rezimu dle § 8 odst. 1 Novely.
Poskytovatel regulované sluzby je navic podle § 9 odst. 1 Novely povinen hlasit NUKIB
zmény regulované sluzby, pokud mohou vést k jeho zafazeni do odliSného reZzimu.

Dulezité z hlediska poskytovatelu sluzeb rovnéz je, Ze pokud poskytovatelé poskytuji
regulované sluzby, z nichz nékteré spliuji podminky zarazeni do vyssiho rezimu
a jiné ne, musi poskytovat vSechny regulované sluzby ve vyssim rezimu — alespon
podle diivodové zpravy k § 8 Novely, ktera vychazi z ¢l. 3 odst. 2 Smérnice NIS 2.

Obecné povinnosti poskytovatelli regulované sluzby pak upravuje § 11 an. Novely
a zahrnuji ohlasovani kontaktnich a doplnujicich udaju o poskytovateli regulované sluzby
(§ 11 Novely)?®, stanoveni rozsahu fizeni kybernetické bezpecénosti, totiz vymezeni pri-
marnich a podparnych ,aktiv‘ (§ 12 Novely)?!, a provadéni bezpecnostnich opatfeni
(§ 23 Novely), jejichz ucelem je zajisténi fadného poskytovani regulované sluzby a ky-
bernetické bezpecnosti aktiv, mezi které spada jak technické a programové vybaveni,
tak dodavatelé poskytovatelt regulovanych sluzeb (jak plyne z § 2 odst. 1 pism. c) az f)
Novely)??. Kazdy poskytovatel regulované sluzby tak bude muset zavadét bezpeé-
nostni opatieni uvedena v § 14 Novely (v zavislosti na reZzimu, do néhoz bude posky-
tovatel regulované sluzby spadat), a pokud bude provadéni bezpecnostnich opatieni
pfrenaset na své dodavatele, pak ma poskytovatel regulované sluzby povinnost

20 \ zasadé administrativni Udaje zahrnujici identifikani Udaje fyzickych osob, které jsou opravnény jednat za poskyto-
vatele regulované sluzby ve vécech upravenych Novelou a dale informace o vlastnické struktufe poskytovatele regulo-
vané sluzby, technické Udaje tykajici se regulované sluzby a informace o jejim geografickém rozsifeni a pfeshrani¢nim
poskytovani.

21 Aktivem se rozumi ,fyzicky nebo digitaini prostifedek, osoba nebo ¢innost souvisejici se zpracovavanim informaci a dat
v elektronické podobé”, primarnim aktivem pak ,aktivum v podobé zpracovavané informace nebo poskytované sluzby,*”
a podpurnym aktivem ,aktivum zajistujici fungovani primarnich aktiv, zejména zaméstnanec, dodavatel, technické
aktivum, budova a jiny ohrani¢eny prostor, ve kterém se nachazi aktivum regulované sluzby,” pfiCemz ,technickym akti-
vem"“ se rozumi ,technicky nebo programovy prostfedek anebo vybaveni.“ Viz § 2 odst. 1 pism. c) az f) Novely.
Zvlastni ¢ast divodové zpravy k § 2 Novely k tomu uvadi, Ze: ,Aktiva je pojem pouzivany pii vykladu dosavadni pravni
Upravy obsaZené ve vyhlaSce o kybernetické bezpecnosti, pficemz doSlo kromé jeho rozpracovani i k jeho pfesunuti
z urovné vyhlasky do Grovné zakona. Aktiva tvofi naprosty zaklad tivah o kybernetické bezpecnosti, resp. jejim fizeni,
v ramci jakékoliv subjektu, tento pojem tak slouzi jako zakladni stavebni kamen pro spravny vyklad obsahu navrhu za-
kona. Aktivem muze byt prakticky cokoli relevantniho, s ¢im je potfeba v ramci fizeni kybernetické bezpeénosti
pocitat, resp. to zohledriovat a vést o tom tvahu. Definice aktiva jiZz ve svém obsahu tuto relevanci stanovuje,
a to vazanosti na zpracovani informaci a dat v elektronické podobé.“

22 7vlastni Cast diivodové zpravy uvadi, Ze: ,Pravé u podpurnych aktiv je nejlépe vidét, Ze v pFipadé FeSeni kybernetické
bezpecnosti neni mozné na tento problém pohliZet jen technickym pohledem — neopominutelnou roli maji za-
méstnanci a dodavatelé, se kterymi je potfeba v ramci fizeni bezpe¢nosti informaci také pocitat (dokonce se jedna
o jeden z nej¢astéjSich probléemui v feSeni kybernetické bezpecnosti), a proto maji své zvlastni misto a navrh zakona na
né pohlizi jako na druh podpirného aktiva.“
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vybirat svého dodavatele v souladu s pozadavky vyplyvajicimi z bezpeénostniho
opatreni a zahrnovat pozadavky vyplyvajici z bezpe€nostniho opatfeni do smluv s do-
davatelem (§ 13 odst. 5 Novely). Toto bude mit zasadni vliv na zadavani verejnych
zakazek.

Seznam bezpecnostnich opatfeni v § 14 Novely zahrnuje jednak bezpe&nostni opatieni
pro poskytovatele regulované sluzby v rezimu vysSich povinnosti (§ 14 odst. 1 Novely),
jednak bezpecnostni opatfeni pro poskytovatele regulované sluzby v rezimu nizsich po-
vinnosti (§ 14 odst. 2 Novely), ktera jsou vzdy kombinaci organizacnich a technickych
opatfeni a ktera (mimo jiné) zahrnuji také ,fizeni aktiv®, detekci a zaznamenavani kyber-
netickych bezpeénostnich udalosti, bezpeénost komunikaénich siti, aplikaéni bezpec-
nost, kryptografické algoritmy.

Z toho vyplyva, ze provozovatelé OZE, ktefi budou poskytovateli regulované
sluzby, budou muset FeSit kyberbezpeénost OZE, mimo jiné zajiSténim bezpec-
nosti stfidact a vybérem ,,bezpeénych” dodavatelli dodavek a sluzeb souviseji-
cich sregulovanou sluzbou (poskytovatel regulované sluzby nebude muset
bezpeCnostni opatfeni zavadét a dodrzovat ,plodné“ na veskeré své sluzby a Cinnosti,
jak plyne z definice bezpecnostniho opatieni v § 13 odst. 1 Novely)?. Tyto povinnosti
provozovateli OZE navic Novelou nejsou omezeny pouze na dodavatele ve
smyslu § 5 zakona €. 134/2016 Sb., o zadavani vefrejnych zakazek, ve znéni pozdéjsich
predpist (dale téz ,ZZVZ")*, provozovatelé OZE, ktefi budou poskytovateli regulované
sluzby, je tak budou muset zohlednit i v pfipadé€, Ze nebudou uzavirat smlouvy na ve-
fejné zakazky.

Ustanoveni § 15 az 17 Novely se tyka hlaseni kybernetickych bezpecnostnich incidentu
a jejich zvladani se zapojenim NUKIB a CERT a z hlediska predmétu této analyzy se
jimi déle nezabyvame.

Specifické povinnosti subjektt z hlediska zajiSténi kybernetické bezpecnosti se
vztahem k vefejnym zakazkam

Kromé obecnych povinnosti subjektu z hlediska zajisténi kyberbezpecnosti ustanoveni
§ 18 Novely uklada zvlastni povinnosti poskytovatelim regulovanych sluzeb v odvétvi
digitalni infrastruktury a sluzeb, v § 25 odst. 1 Novela vymezuje ,strategicky vy-
znamné sluzby“ coby regulované sluzby, jejichz naruseni by mohlo mit zavazny do-
pad na bezpeénost Ceské republiky nebo vnitini pofadek — konkrétni strategicky

23 Bezpecénostnimi opatfenimi jsou organizaéni a technicka opatfeni, jejichz Gcelem je zaji§téni fadného poskytovani
regulované sluzby a kybernetické bezpec€nosti aktiv.

24 Podle § 5 ZZVZ se ,pro Ucely tohoto zakona“ dodavatelem rozumi osoba, ktera nabizi poskytnuti dodavek, sluzeb nebo
stavebnich praci, nebo vice téchto osob spole¢né. Za dodavatele se povazuje i pobocka zavodu; v takovém pFipadé se
za sidlo dodavatele povazuje sidlo pobocky zavodu. ZZVZ tedy neobsahuje obecnou definici pojmu ,dodavatel”, ale vzta-
huje ji k vefejnym zakéazkam, které se v § 14 ZZVZ déli na vefejné zakazky na dodavky, sluzby a stavebni prace.
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vyznamné sluzby v odvétvi energetiky stanovi NUKIB vyhlaskou, a poskytovatel regulo-
vaneé sluzby se o tom, ze se jedna o ,strategicky vyznamnou sluzbu®, dozvi z odlivodnéni
rozhodnuti o registraci regulované sluzby (§ 25 odst. 2 Novely), a stanovi dalSi povin-
nosti a postupy souvisejici se ,strategicky vyznamnymi sluzbami®, napf. provérovani
bezpecnosti dodavatelského retézce poskytovatele strategicky vyznamné sluzby
(§ 27 Novely), nebo omezeni rizik spojenych s dodavatelem poskytovateli strate-
gicky vyznamné sluzby (§ 29 Novely)?®, pokud z nich NUKIB nepovoli vyjimku (§ 30
Novely), dale povinnosti spojené s provérovanim bezpec¢nosti dodavatelského re-
tézce (§ 31 Novely).

Z dosud uvedeneého vyplyva, Ze ti provozovatelé OZE, ktefi budou poskytovateli strate-
gicky vyznamné sluzby, budou muset povinnosti plynouci z § 27, 29 a 31 Novely zohled-
nit pfi uzavirani smluv na verejné zakazky i mimo né (plati, co bylo uvedeno vySe, Novela
pojem ,dodavatel“ neomezuje na osoby podraditelné pod § 5 ZZVZ).

Problémem Novely je, ze fFadu aspekti uvedenych povinnosti ponechava na pod-
zakonné pravni Upravé, totiz na vyhlaskach ¢i opatienich obecné povahy, vydava-
nych NUKIB. Napfiklad § 27 odst. 2 Novely upravuje podrobnosti provéfovani
bezpeénosti dodavatelského fetézce ze strany NUKIB, piicemz k tomuto provéfovani
nema dochazet plosné, ale pouze v souvislosti s ,kritickou ¢asti stanoveného rozsahu
aktiva stanoveného rozsahu strategicky vyznamné sluzby, u kterych poskytovatel stra-
tegicky vyznamné sluzby postupem podle vyhlésky Ufadu ohodnotil dopad naru-
Seni bezpecnosti informaci na stanoveny rozsah strategicky vyznamné sluzby
arovni vysoka nebo kriticka“. Jinymi slovy, provérovani se ma tykat pouze kritickych
Casti ,aktiv (napf. technického vybaveni nebo dodavatele) strategicky vyznamné
sluzby, kterymi jsou vzdy alespon &asti zajistujici ,nepominutelné funkce strategicky vy-
znamné sluzby“ ve smyslu § 27 odst. 3 Novely?, pficemz ov§em seznam téchto nepo-
minutelnych funkci strategicky vyznamnych sluzeb stanovi NUKIB vyhlaskou (§
27 odst. 4 Novely)?'.

Spolu s Novelou jsou navrzeny rovnéz teze provadécich pravnich pfedpisu, ve kterych
Ize nalézt blizSi podrobnosti k obsahu celkem 5 vyhlaSek, nicméné navrh vyhlasky
o nepominutelnych funkcich stanoveného rozsahu je v sou¢asnosti omezen pouze na
nepominutelné funkce stanoveného rozsahu pro regulovanou sluzbu zajistovani vefejné

25 Na omezeni rizik spojenych s dodavatelem ve smyslu § 29 Novely je navazana moznost poskytovatele strategicky
vyznamné sluzby podle § 32 Novely vypovédét zavazek ze smlouvy, pokud v jeho plnéni nelze pokracovat, pokud by
plnéni vedlo k poruSeni opatfeni obecné povahy vydané podle § 29 Novely.

26 Nepominutelnou funkci je ¢innost nebo vlastnost aktiva zajistujici provoz strategicky vyznamné sluzby, jejichz narugeni
by mohlo mit zavazny dopad na poskytovani strategicky vyznamné sluzby.

27 Podle zvlastni ¢asti divodové zpravy k § 27 odst. 4 Novely: , Stanoveni seznamu nepominutelnych funkci v provadécim
pravnim predpise predstavuje proporcionaini feseni konfliktu mezi neomezenym sprévnim uvézenim Uradu... na strané
Jjedné a vymezenim nepominutelnych funkci na trovni navrhu zékona na strané druhé.” Problém je v tom, Ze samotny
seznam stanovuje a provadéci pfedpis vydava NUKIB.
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komunikacni sité a regulovanou sluzbu poskytovani verejné dostupné sluzby elektronic-
kych komunikaci. Strategicky vyznamné sluzby vSak zahrnuiji sluzby z celé fady odvétvi,
vCetné energetiky (viz § 25 odst. 1 Novely), a navrhy odpovidajicich vyhlasek dosud
nebyly pfedlozeny vefejnosti.

Pravni uprava omezeni rizik spojenych s dodavatelem pfedpoklada v § 29
odst. 1 Novely vydani opatfeni obecné povahy ze strany NUKIB, kterym stanovi
poskytovatelim strategicky vyznamnych sluzeb podminky nebo zakaze vyuziti pl-
néni dodavatele bezpeénostné vyznamné dodavky v kritické €asti stanoveného
rozsahu, zjisti-li na zakladé vyhodnoceni rizikovosti dodavatele vyznamné ohrozZeni
bezpe&nosti Ceské republiky nebo vnitiniho pofadku. Provozovatelé OZE, ktefi budou
poskytovateli takovych strategicky vyznamnych sluzeb, tak budou povinni
napf. vyradit konkrétniho dodavatele z moznosti uchazet se o verejnou zakazku,
pripadné poskytovat plnéni z jiz uzaviené smlouvy na verejnou zakazku (typickym
pfikladem by mohlo byt vyfazeni ¢inskych spole¢nosti Huawei a ZTE z moznosti budo-
vat v Ceské republice 5G sit&)?. Z tohoto zakazu pak podle § 30 Novely mize NUKIB
udélit vyjimku, pokud:

« to povaha daného ohroZeni bezpe&nosti Ceské republiky nebo vnitfniho poradku
pfipousti, a

e by dodrZovani zakazu vyplyvajiciho z plnéni opatfeni obecné povahy poskytova-
telem strategicky vyznamné sluzby mohlo podstatnym zplsobem ohrozit posky-
tovani strategicky vyznamné sluzby.

O tuto vyjimku je vSak tieba zadat a NUKIB jeji udéleni posoudi v fizeni o povoleni
vyjimky (§ 30 odst. 2 a 3 Novely).

Provérovani bezpec€nosti dodavatelského retézce ve smyslu § 31 Novely pak v od-
stavci 1 pism. a) pozaduje po poskytovateli strategicky vyznamné sluzby, aby ,s vynalo-
Zenim pfiméfeného usili“ zjistoval informace o ,dodavatelich bezpe€nostné vyznamnych
dodavek®, kterymi jsou podle § 27 odst. 2 pism. c) Novely ti, ktefi poskytovateli strate-
gicky vyznamné sluzby poskytnou pfimo nebo jako poddodavatelé ,bezpeénostné vy-
znamnou dodavku“ ve smyslu § 27 odst. 2 pism. b) Novely, tedy plnéni sméfujici do
kritické Casti stanoveného rozsahu ve smyslu § 27 odst. 2 pism. a) Novely, spocivajici
v poskytnuti, vyvoji, vyrobg, sestaveni, spravé, provozu nebo servisu aktiv. Zjednodu-
Sené fe¢eno, poskytovatel strategicky vyznamné sluzby bude muset sam aktivné
zjiStovat jemu dostupné informace o svych dodavatelich ¢i poddodavatelich pl-
néni v podobé napi. technického vybaveni, které slouzi k zajisténi ,,nepominutelné

28 https://www.novinky.cz/clanek/internet-a-pc-mobil-nemecko-zakrocilo-proti-cinskym-firmam-komponenty-huawei-a-
zte-zmizi-z-5g-siti-40480232, v této souvislosti se zvazuje také ploSny zakaz na urovni EU: https://www.novinky.cz/cla-
nek/internet-a-pc-mobil-eu-zvazuje-plosny-zakaz-pro-cinsky-huawei-kvuli-bezpecnosti-5g-siti-40433919
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funkce strategicky vyznamné sluzby“. Tyto informace pak bude muset poskytova-
tel strategicky vyznamné sluzby evidovat v rozsahu stanoveném v § 31 odst. 1 pism.
b) Novely, tedy bude muset alespon identifikovat vSechny bezpeé&nostné vyznamné do-
davky a jejich dodavatele, a pripadné zmény hlasit do 10 dni od jejich zjisténi NUKIB
(§ 31 odst. 1 pism. c) Novely).

NUKIB pak s témito informacemi (jakoZ i s informacemi zjisténymi podle § 27 a 28
Novely) dale pracuje v ramci evidence dodavatell bezpecnostné vyznamnych dodavek
(§ 31 odst. 3 Novely).

DalSi povinnosti, napf. povinnost poskytovatele strategicky vyznamné sluzby zajiStovat
jeji dostupnost (§ 33 Novely), uz nemaji primy dopad na zadavani verejnych zakazek
souvisejicich s OZE. Z hlediska pfedmétu této analyzy nejsou relevantni ani povinnosti
osob poskytujicich sluzby registrace doménovych jmen a osoba spravujici a provozujici
registr domény nejvyssi urovné (§ 34 a 35 Novely).

Povinnosti plynouci z protiopatieni vydavanych NUKIB

Déle je tfreba zminit Gpravu protiopatieni ve smyslu § 20 odst. 1 Novely, ktera vy-
dava (nebo o kterych rozhoduje) NUKIB, a ktera nahrazuje dosavadni tpravu ,,opat-
feni“ v § 11 ZKB.

Protiopatieni kromé vystrahy a varovani — spocivajicich v informovani vefejnosti
nebo dotéenych provozovatell regulované sluzby o kybernetickych bezpecnostnich in-
cidentech, poruSovanich povinnosti stanovenych Novelou nebo o zavazné hrozbé nebo
zranitelnosti v oblasti kybernetické bezpelnosti, jak plyne z § 21 a 22 Novely, pfi¢emz je
na adresatech, zda a jakym zpusobem na takové vystrahy a varovani zareaguji — zahr-
nuji také ,reaktivni protiopatfeni“ ve smyslu § 23 odst. 1 Novely, kdy NUKIB bud
rozhodnutim ulozi konkrétnimu poskytovateli regulované sluzby, nebo opatfenim
obecné povahy blize neur¢enému okruhu poskytovatell regulovanych sluzeb (§ 23 odst.
4 Novely), povinnost provést konkrétni ,reaktivni protiopatfeni at' uz k feSeni hroziciho
nebo probihajiciho kybernetického bezpecnostniho incidentu ve smyslu § 2 odst. 2 pism.
f) Novely?®, k zabezpeceni aktiv (zejména technickych prostiedkd nebo vybaveni, ale
i zpracovavanych informaci)*® pred kybernetickym bezpeénostnim incidentem, nebo za
uCelem zvysSeni ochrany aktiv na zakladé analyzy jiz vyfeSeného kybernetického bez-
pecnostniho incidentu. Tato ,,reaktivni protiopatireni“ musi provozovatel regulované
sluzby provést v ramci NUKIB stanoveného rozsahu, ledaZe je stanoveno jinak (§ 23
odst. 2 Novely). Ze souvisejicich ustanoveni § 23 odst. 3 a 5 Novely Ize dovodit, ze

29 Kybernetickym bezpecnostnim incidentem je naruSeni bezpecnosti informace (tedy naruseni divérnosti, integrity
a dostupnosti informaci a dat) v kybernetickém prostoru, tedy v souboru siti elektronickych komunikaci a dalSich techno-
logii, ve kterém dochazi ke zpracovani informaci a dat v elektronické podobé.

30 Viz § 2 odst. 1 pism. c) aZ f) Novely.
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reaktivni protiopatfeni“ mohou byt ze strany NUKIB vydavany velmi rychle, aby bylo
mozno reagovat na hrozici €i probihajici kybernetické bezpecnostni incidenty (takze roz-
hodnuti o uloZeni reaktivniho protiopatfeni maze byt prvnim ikonem ve spravnim fizeni,
opatfeni obecné povahy ukladajici reaktivni protiopatfeni nabyvaji u€innosti okamzikem
vydani), pfiemz poskytovatel regulované sluzby musi provedeni reaktivniho protiopat-
feni a jeho vysledek bez zbyte&ného odkladu hlasit NUKIB (§ 23 odst. 6 Novely).

Zmény v pravni upravé stavu kybernetického nebezpedci

Ustanoveni § 37 Novely upravuje stav kybernetického nebezpedi, ktery Ize vyhlasit v pfi-
padé, Ze je ,znacné ohroZena nebo naruSena bezpecnost informaci v kybernetickém
prostoru, coz muze mit za nasledek negativni dopady na poskytovani requlovanych slu-
Zeb nebo muze dojit k ohrozeni bezpecnosti Ceské republiky, vnitfniho pofédku, Zivota
a zdravi, majetkovych hodnot nebo zZivotniho prostredi.*”

Jednou ze zmén oproti stavajici pravni upravé stavu kybernetického nebezpeci v § 21
ZKB je jednak délka, kdy Ize nové stav kybernetického nebezpeci vyhlasit na dobu ,ne-
zbytné nutnou®, nejdéle vsak na 30 dni (namisto plvodnich 7 dni), a navic Ize dobu jeho
trvani prodlouzit az na 60 dni (namisto pavodnich 30 dni), pfi€emz pokud by divody pro
vyhlaseni stavu kybernetického nebezpedi trvaly i po této dobé&, pozadal by NUKIB viadu
o vyhlaseni nouzového stavu k feseni znacného ohrozeni nebo naruseni bezpecnosti
informaci v kybernetickém prostoru (viz § 38 odst. 1 a 2 Novely). DalSi zménou oproti
puvodni pravni Uprave je moznost soub&hu nouzového stavu, stavu ohrozeni statu nebo
vale€ného stavu k feSeni znacného ohrozeni nebo naruSeni bezpe€nosti informaci v ky-
bernetickém prostoru, kdy stav kybernetického nebezpeci zGstava v platnosti po celou
dobu t&chto mimoradnych stavil, stejné jako opatfeni vyhlasena NUKIB, ledaze vlada
rozhodne jinak (§ 38 odst. 3 Novely).

Dal8i zménou je konkretizace opatfeni za stavu kybernetického nebezpeci, obsazena
v § 39 Novely, ktera nahrazuji stavajici ,reaktivni opatfeni upravena v § 11 odst. 3 ZKB
a § 13 ZKB, ktera byla uréena praveé k feSeni stavu kybernetického nebezpeci. Samot-
nou konkretizaci Ize vnimat pozitivné, kromé toho v$ak doslo k podstatnému rozsifeni
téchto opatreni, kdy je Ize ukladat komukoliv, bez ohledu na to, zda je provozovatelem
regulované sluzby, provozovatelem informacéniho systému kritické informaéni infrastruk-
tury apod (srov. § 3 a 11 ZKB s nové navrzenou upravou v § 39 Novely). Lze tedy kon-
statovat, ze opatreni za stavu kybernetického nebezpeci budou moci byt ze strany
NUKIB ukladana téz provozovateliim OZE. V této souvislosti je tfeba zminit § 40 No-
vely, ktery umoznuje nahrazovat Skody v pfiCinné souvislosti s opatfenimi za stavu ky-
bernetického nebezpedi obdobnou aplikaci § 36 KriZ, zatimco stavajici ZKB nahradu
Skod v pfi¢inné souvislosti s reaktivnimi opatfenimi neupravoval. Ustanoveni § 41 No-
vely pak upravuje nahradu za omezeni vlastnického prava nebo ulozeni povinnosti,
a to opét obdobnou aplikaci KriZ.
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Zcela nové je v § 68 Novely upraveno finan¢ni zabezpeceni stavu kybernetického ne-
bezpeci. Podotykame, ze v zasadé totozna pravni Uprava je jiz nyni obsazena v § 25
KriZ a tyka se finan¢niho zabezpeceni krizovych opatfeni.

DalsSi ustanoveni Novely

Pravni Gprava NUKIB a CERT a jejich kompetenci, obsazena v § 42 az 58 Novely,
neni predmétem této analyzy.

Ustanoveni § 59 Novely pak upravuji prestupky poskytovatele regulované sluzby,
§ 60 Novely upravuje prestupky dalSich osob v oblasti kybernetické bezpeénosti,
§ 61 Novely upravuje prestupky v oblasti certifikace kybernetické bezpeénosti
a § 63 Novely upravuje ukladani poradkovych pokut. Nelze prfehlédnout, Ze Novela
zasadnim zpUsobem zvySuje limity pro ukladani pokut za prestupky ve srovnani
s § 25 odst. 14 ZKB a § 26 ZKB. Za nejzavaznéjSi pfestupky upravené v ZKB $lo uloZit
pokutu do vySe 250 miliont K& ¢ nebo az do vySe 2 % cCistého celosvétového ro¢niho
obratu dosazeného podnikem podle ¢l. 101 a 102 Smlouvy o fungovani Evropské unie.
Takové sankce Ize bez nadsazky oznacit jako drakonicke, pfipadné likvidaéni, proble-
matika prestupkt vSak presahuje ramec této analyzy, proto jsou zminény pouze
struéné. Souvisejici zménou v pravni upravé prestupku je rovnéz vylouceni nékterych
ustanoveni zakona &. 250/2016 Sb., o odpovédnosti za pfestupky a Fizeni o nich, ve
znéni pozdéjSich predpisl (viz § 62 odst. 2 Novely), jejichz aplikaci ZKB nevylu€oval.

DalSi ustanoveni Novely se netykaji predmétu této analyzy.
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2.2.4 Zakon o zadavani vefejnych zakazek

Zakon ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu
(dale jen ,ZZVZ") pfimo s kyberbezpecnosti nepracuje, obsahuje vSak néktera usta-
noveni, ktera mohou byt vyuzitelnd k dosazeni vyssi kyberbezpeénosti OZE, po-
kud ovSem bude podle ZZVZ pfri realizaci OZE ¢&i upravach OZE postupovano.
Nasledujici text proto odpovida:

1. na otazku, kdo je povinen podle ZZVZ postupovat (pfi¢emz odpovéd na tuto
otazku implikuje, jak jej Ize ovlivnit, tedy jak takového zadavatele pfimét k tomu,
aby ve svych vefejnych zakazkach zohledhoval kyberbezpecnost OZE);

2. naotazku, zda takovy zadavatel viibec mlze ve vefejnych zakazkach uplatfiovat
pozadavky na kyberbezpecnost OZE, a to z hlediska mozné diskriminace doda-
vatelu;

3. ana otazku, jaké jsou mezery, resp. moznosti pravni Upravy zadavani vefejnych
zakazek v souvislosti se zajisténim kyberbezpelnosti OZE?

Novela ani s ni souvisejici zakon (snémovni tisk €. 760/0) neméni ZZVZ ani jeho prova-
déci predpisy. Do pravidel ZZVZ se naopak promitnou nové poZadavky evropského na-
fizeni €. 2024/1735 ze dne 13. Cervna 2024, kterym se zfizuje ramec opatieni pro
posileni evropského ekosystému vyroby technologii pro nulové Cisté emise a méni nafi-
zeni (EU) 2018/1724 (tzv. Net Zero Industry Act, podrobnéji v ¢asti analyzy tykajici se
evropského prava).

Kdo je povinen zadat verejnou zakazku

Z definice zadavatell verfejnych zakazek, obsazenych v § 4 ZZVZ, vyplyva, Ze lze
rozlisit:

« vefejné zadavatele, kterymi je Ceska republika a jeho organizaéni slozky, statni
prispévkoveé organizace, Uzemni samospravné celky a jejich pfispévkové orga-
nizace, Ceska narodni banka a dale ,jiné pravnické osoby* splfiujici kumulativni
podminky v § 4 odst. 1 pism. e) ZZVZ (zalozZeni Ci zfizeni za uelem uspokojo-
vani potfeb vefejného zajmu, které nemaiji priimyslovou nebo obchodni povahu,
a financovani této jiné pravnické osoby jinym vefejnym zadavatelem, pfipadné
uplatinovani rozhodujiciho vlivu jiného vefejného zadavatele nebo jmenovani Ci
voleni vice nez poloviny ¢lenl statutarniho nebo kontrolniho organu této jiné
pravnické osoby jinym vefejnym zadavatelem).

S ohledem na predmét této analyzy bude verejnym zadavatelem obvykle
osoba, ktera bude poptavat napr. vybudovani fotovoltaické elektrarny (tedy
vybudovani OZE) na své nemovitosti;
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o ,dotované zadavatele“, kterymi je kazda osoba, ktera splnuje kritéria v § 4 odst.
2 ZZNVZ (k uhradé nadlimitni nebo podlimitni vefejné zakazky pouzije vice nez
200 000 000 K¢, nebo vice nez 50 % penéznich prostfedku, poskytnutych z roz-
poctu vefejného zadavatele nebo Evropské unie).

S ohledem na predmét této analyzy bude verejnym zadavatelem obvykle
osoba, ktera bude poptavat napr. vybudovani fotovoltaické elektrarny (tedy
vybudovani OZE) na své nemovitosti, a ktera bude sou¢asné prijemcem do-
tace nebo navratné finanéni vypomoci ¢i jiné srovnatelné podpory z verej-
ného rozpoctu;

o zadavatele ,,sektorovych zakazek“ ve smyslu § 4 odst. 3 ZZVZ v kombinaci
s § 151 odst. 2 ZZVZ, kterymi je:

o kazda osoba pii vykonu relevantni €innosti, bud’ vykonavané na za-
kladé zvlastniho nebo vyhradniho prava podle § 152 ZZVZ. Témi se
rozumi: ,prava udélena pfislusnym organem vefejné moci na zakladé
pravniho pfedpisu, jejichZz obsahem je vyhrazeni vykonu relevantnich ¢&in-
nosti vymezenych v § 153 ZZVZ jedné nebo vice osobam a ktera pod-
statné ovlivriuji moznost jinych osob vykonavat tuto ¢innost.” Relevantni
¢innosti pak zahrnuji (mimo jiné) nasledujici ¢innosti, uvedené v § 153
odst. 1 pism. c) ZZVZ:

= poskytovani nebo provozovani prenosové nebo distribuéni
soustavy podle EnerZ v souvislosti s vyrobou, prenosem
nebo distribuci elektfiny,

* dodavka elektfiny do pfenosové nebo distribuéni soustavy.

= Zarelevantni ¢innosti se navic podle § 153 odst. 3 pism. b) ZZVZ
nepovazuje €innost uvedena v § § 153 odst. 1 pism. ¢) ZZVZ, po-
kud takovy zadavatel vyrabi elektfinu pro ucely jiné nez relevantni
¢innosti a soucasné jeho vlastni spotfeba Cini alespori 70% pra-
mérné celkové vyroby elektfiny za pfedchazejici 3 roky v&etné ak-
tualniho roku; Kromé toho § 154 ZZVZ dale omezuje okruh
relevantnich €innosti napf. vylou€enim ¢innosti, ktera je pfimo vy-
stavena hospodarské soutézi na trhu, na ktery neni pfistup ome-
zen. pokud tak rozhodla Evropska unie;

o nebo kazda osoba pfi vykonu relevantni €innosti, pokud nad tako-
vouto osobou muze verejny zadavatel pfimo ¢i nepfimo uplatfiovat
dominantni vliv ve smyslu § 151 odst. 3 ZZVZ.

&
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Limit pro sektorové zakazky stanovené v nafizeni vlady €. 172/2016 Sb., je ve vysi
11 247 000 K¢ (shodné pro dodavky i sluzby).

S ohledem na predmét této analyzy bude sektorovym zadavatelem napfiklad
osoba, ktera bude bud’ poskytovat nebo provozovat prenosovou nebo distribuéni
soustavu a bude poptavat vybudovani napi. vybudovani prvku této soustavy.

o ,dobrovolné zadavatele“ ve smyslu § 4 odst. 5 ZZVZ, kterymi je kazda osoba,
ktera zahajila zadavaci fizeni, ac¢koliv k tomu nebyla povinna.

Vsichni tito zadavatelé pak maiji povinnost postupovat v souladu se ZZVZ, tedy zadavat
vefejné zakazky v zadavacim fizeni, ledaze zakon stanovi jinak (viz nize).

Vyjimky ze zadavaciho fizeni

Co se tyka vyjimek z postupu pro zadavani verejnych zakazek, ty jsou obsazeny
v § 29 az 31 a 158 ZZVZ, a umoznuji zadavateli nezadavat vefejnou zakazku v zadava-
cim fizeni (nejde tedy o UplIné vynéti postupu zadavatele z plsobnosti ZZVZ), zadavatel
se v§ak muze rozhodnout i pfesto takovou zakazku zadat v zadavacim Fizeni jako ,dob-
rovolny“ zadavatel. Plati pfitom, Ze vSechny vyjimky ze ZZVZ je tfeba vykladat restrik-
tivné.

Z hlediska predmétu této analyzy mohou byt relevantni nasledujici obecné vy-
jimky (a to bez ohledu na pfedpokladanou hodnotu vefejné zakazky a bez ohledu na
druh verejné zakazky):

e § 29 odst. 1 pism. a) ZZVZ — pokud by provedeni zadavaciho Fizeni ohrozilo
ochranu zakladnich bezpeénostnich zajma Ceské republiky ve smyslu
¢l. 1 ZBezp a soucasné nelze ucinit takové opatreni, které by provedeni za-
davaciho fizeni umoznovalo. Vyjimku budou moci vyuzit zejména subjekty za-
jistujici bezpegnost Ceské republiky podle &l. 3 odst. 1 ZBezp, tedy ozbrojené
sily, ozbrojené bezpecnostni sbory, zachranné sbory a havarijni sluzby, neni ale
vylou€eno, aby se jednalo i o dalSi subjekty, tedy také provozovatelé OZE. Podle
komentare: ,MozZnost aplikace komentované vyjimky se nevztahuje jen na ob-
dobi vyhlaseného nouzového stavu, stavu ohrozeni statu nebo vale¢ného stavu;
rozhodné bude vzdy to, zda existuje (byt potencionalni) hrozba pro zakladni fun-
govani statu (napf. ohrozeni poradku, bezpecnosti, zivott, zdravi ¢i majetkovych
hodnot). Dalsim omezujicim pfedpokladem aplikace dané vyjimky je skutecnost,
Ze hrozba je takové intenzity, Ze objektivhé znemoZriuje realizaci standardniho
zadavaciho fizeni k zadéani pfislusné vefejné zakazky. O takové znemoZnéni se
Jednat nebude, pokud v ramci zadavaciho Fizeni Ize prijmout opatfeni v rozsahu,

&
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ktery umozni vybér dodavatele v zadavacim fizeni.“t Z toho plyne, Ze vyuziti této
vyjimky provozovateli OZE bude spiSe teoreticka, nebot tito nespadaiji do okruhu
subjektd uvedenych v €l. 3 odst. 1 ZBezp, pro které je vyjimka primarné uréena,
a ackoliv jeji uplatnéni neni vazano na mimoradné stavy, které zahrnuiji téz stav
kybernetického nebezpedi, pokud bude mozné vyuzit nap¥. opatfeni v ramci pod-
minek stanovenych NUKIB podle § 29 Novely, resp. pokud bude mozné vyuzit
vyjimky ze ,standardnich® zadavacich fizeni, pak patrné& nebude mozné vyjimku
v § 29 odst. 1 pism. a) ZZVZ aplikovat;

e § 29 odst. 1 pism. ¢c) ZZVZ — jde-li o zadavani nebo plnéni verejné zakazky
v ramci zvlastnich bezpecnostnich opatieni stanovenych jinymi pravnimi
predpisy a souc¢asné nelze ucinit takové opatieni, které by provedeni zada-
vaciho fizeni umoziovalo. Timto ,jinym pravnim piedpisem® je jak KriZ, tak
ZKB, resp. Novela, pfipadné EnerZ. Zadani a plnéni vefejné zakazky musi byt
realizovano v ramci bezpecnostniho opatfeni, napf. v ramci ,reaktivniho protio-
patfeni“ ve smyslu § 23 odst. 1 Novely, kdy NUKIB pfimo nafidi provozovateli
OZE, ktery je poskytovatelem regulované sluzby provést takové opatreni, které
muze spocivat napf. v uzavieni smlouvy. Vylou€eny nejsou ani jiné mimoradné
stavy a jina bezpec&nostni opatieni.

Podle komentafe: ,Vyjimku nebude mozné vyuzit, pokud krizova situace
jesté nenastala nebo jiz pominula, anebo neexistuje-li okolnost ¢asové tisné
vyvolavajici potfebou zasahu. Konstrukce vyjimky neumoziiuje, aby verejné
zakazky byly plnény po ukonceni vyhlaseného stavu. Jedna se o pfipady,
Vv nichZ je potfeba pofidit pinéni, ktera jsou nezbytna k bezprostifednimu feSeni
situace spojené s vyhlasenym stavem ¢i situaci popsanou ve vyse uvedenych
pravnich pfedpisech.

Obdobné jako v pfipadech uvedenych pod pismeny a) a b) musi byt i u této ko-
mentované vyjimky souc¢asné naplnéna podminka, podle které je zadavateli
znemoznéno ucinit takova opatreni, ktera by provedeni zadavaciho rizeni
umoznovala. JelikoZ se Casto bude jednat o zaleZitost casové tisné, bude pro
aplikaci vyjimky nutné vyloucit, Ze cile (napr. zajisténi bezpecénosti osob &i ma-
Jetku) nelze dosahnout minimalizaci (zkracenim) zakonnych Ihit v zadavacim fi-
zeni podle § 57 odst. 2 pism. b), § 59 odst. 5 a § 62 odst. 3, popf. zadanim
vefejné zakazky v JRBU podle § 63 odst. 52ZVZ.“ Podle metodického doporu-
¢eni MMR maze tuto vyjimku vyuzit osoba, ktera je dot€ena konkrétnim pravnim
predpisem (napt. je definovanym subjektem krizového Fizeni) a dostala takovym
predpisem opravnéni vykonavat opatfeni podle zvlastniho pravniho pfedpisu.

31 Sebesta, M., Novotny, P., Machurek, T., Dvorak, D. a kol. Zakon o zadavani vefejnych zakazek. Komentar. 2. vydani.
Praha: C. H. Beck, 2022, s. 193.
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K aplikaci ustanoveni § 29 pism. ¢) ZZVZ tedy postaci, pokud je zadavatel
osobou povinnou ze zvlastnich pravnich predpislti nebo dotéenou zvlastnim bez-
pecnostnim opatifenim, v disledku ¢ehoz ma zadat vefejnou zakazku, pficemz
nelze pouzit takové opatfeni, které by realizaci zadavaciho fizeni umoZznovalo.

Podotykame, Ze § 29 ZZVZ se pouzije i pro sektorové verejné zakazky, a to v souladu
s § 158 odst. 2 ZZVZ. Pro Uplnost Ize odkazat na § 174 odst. 1 ZZVZ s tim, ze ustanoveni
§ 29 ZZVZ je uplatnitelné i na koncese.

Z vyjimek pro podlimitni vefejné zakazky v § 30 ZZVZ neni pro provozovatele OZE
relevantni zadna.

Vyjimka v § 31 ZZVZ se tyka zakazek malého rozsahu, které zadavatel neni povinen
zadavat v zadavacim fizeni a je povinen dodrzet (zejména) zasady v § 6 odst. 1 az 3
ZZNZ. Financni limit pro tyto vefejné zakazky Cini v pfipadé dodavek Ci sluzeb ¢astku
2.000.000, - K¢ bez DPH (§ 27 2ZVZ).

DalSi okruh vyjimek se tyka sektorovych vefejnych zakazek, relevantni je pouze vyjimka
upravena v § 158 odst. 1 ZZVZ, podle néhoz neni sektorovy zadavatel povinen za-
davacim fizeni zadat sektorovou verejnou zakazku, jejiz predpokladana hodnota
nedosahuje finanéni limit stanoveny podle § 25 ZZVZ pro nadlimitni vefejnou za-
kazku. Finanéni limit neni uréen pfimo zakonem, ale az nafizenim vlady ¢. 172/2016 Sb.,
o stanoveni finan¢nich limith a ¢astek pro ucely zakona o zadavani vefejnych zakazek,
ve znéni pozdéjSich predpist (dale jen ,LimNar*), pfi€emz pro sektorové zakazky jsou
stanoveny podstatné vyssi finanéni limity, nez pro nesektorové — napf. v pfipadé vefejné
zakéazky na dodavky &ini finanéni limit pro vétsinu zadavateld (vyjma Ceské republiky,
CNB a statnich prisp&vkovych organizaci) 5.401.000,- K& bez DPH, v pfipadé sektoro-
vych zadavatell tento limit €ini 10.826.000,- K& bez DPH (srov. § 2 LimNar). Jinymi
slovy, pokud bude provozovatel OZE sektorovym zadavatelem, nebude muset do tohoto
limitu vibec zadavat sektorové vefejné zakazky v zadavacim fizeni (tj. bude moci po-
stupovat stejné, jako by se jednalo o vefejnou zakazku malého rozsahu.

Pro uplnost je tfreba zminit rovnéz § 32 odst. 4 ZZVZ, ktery fesi tzv. smiSenou ve-
fejnou zakazku, ktera je z ¢asti vefejnou zakazkou, kterou je zadavatel povinen zadat
v zadavacim fizeni, a z ¢asti zakazkou, na niz se tato povinnost nevztahuje. Obecné
plati, Ze smidenou zakazku je zadavatel povinen zadat v odpovidajicim zadavacim Fi-
zeni, vyjma pfipadu, kdy jsou ¢asti smiSené zakazky objektivné neoddélitelné a na jednu
z Casti se vztahuje vyjimka podle § 29 odst. 1 pism. a), b), ¢) nebo s) ZZVZ (viz vySe).
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Podminky ucasti dodavatel v zadavacim fizeni

Pojem ,,dodavatel v této ¢asti analyzy pouzivame promiscue nejen jako dodava-
tele ve smyslu ZZVZ (tedy vybraného dodavatele, se kterym je ze strany provozovatele
OZE coby zadavatele uzavirana smlouva na vefejnou zakazku dle § 39 odst. 4 ZZV2),
ale téz jako ucastnika zadavaciho Fizeni®?, tedy jako synonymum pro uchazece o ve-
fejnou zakazku. Sou€asné zdurazfiujeme, Ze pojem ,,dodavatel” v Novele je jesté Si-
rsi, nebot neni omezen pouze na dodavatele vefejnych zakazek, ale zahrnuje smluvni
partnery obecné.

Pozadavky na kyberbezpecnost OZE muze zadavatel vefejné zakazky zohlednit
v ramci podminek ucasti dodavatelli v zadavacim fizeni ve smyslu § 37 odst. 1
pism. a) az d) ZZVZ, konkrétné jako:

a) kvalifikacni podminky — tedy zpusobilost a schopnost dodavatele plnit vefejnou
zakazku, upravena v § 73 az 88 ZZVZ. Relevantni z hlediska kyberbezpelnosti
OZE mohou byt nasledujici kvalifikacni podminky:

e profesni zplisobilost ve smyslu § 77 odst. 2 pism. c) ZZVZ, podle néhoz
muze provozovatel OZE po dodavateli pozadovat predlozeni dokladu, ze je
odborné zpusobily nebo disponuje osobou, jejimz prostfednictvim odbornou
zpusobilost zabezpeduje, je-li pro pInéni verejné zakazky odborna zpusobi-
lost jinymi pravnimi pfedpisy vyZzadovana (v€etné zpusobilosti v oblasti ky-
bernetické bezpecnosti);

o technicka kvalifikace ve smyslu § 79 odst. 2 ZZVZ, kterou dodavatel proka-
zuje lidské a technické zdroje anebo odborné schopnosti a zkuSenosti ne-
zbytné pro plInéni vefejné zakazky v odpovidajici kvalité, ktera muaze
zahrnovat téz zajisténi kyberbezpecnosti. Zadavatel mize po dodavateli
pozadovat v ramci prokazani technické kvalifikace napf. seznam vy-
znamnych dodavek nebo vyznamnych sluzeb poskytnutych za posledni
3 roky pfed zahajenim zadavaciho Fizeni (§ 79 odst. 2 pism. b) ZZVZ), se-
znam techniki, ktefi se budou na pInéni verejné zakazky podilet
(§ 79 odst. 2 pism. c) ZZVZ), prehled o fizeni dodavatelského retézce
a systémy sledovani dodavatelského fetézce, které dodavatel bude moci
uplatnit pffi plnéni verejné zakazky (§ 79 odst. 2 pism. f) ZZVZ)*, anebo do-
klad prokazujici shodu pozadovaného vyrobku s pozadovanou technic-
kou normou nebo technickym dokumentem (§ 79 odst. 2 pism. |) ZZVZ),

32 Podle § 47 odst. 1 se dodavatel stava ucastnikem zadavaciho fizeni ve chvili, kdy projevi zajem Ucastnit se zadavaciho
fizeni jednim ze zpUsobu, uvedenych v pism. a) az c) ustanoveni § 47 odst. 1 ZZVZ.

33 Timto zplsobem mUlze zadavatel, ktery je soucasné poskytovatelem regulované sluzby, splnit povinnost plynouci
z § 31 Novely.
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pficemz technickou normou nebo jinym technickym dokumentem mo-
hou byt stanoveny pozadavky na kybernetickou bezpeénost kompo-
nentti OZE?*. V pfipadé uplatnéni naposled uvedeného pozadavku si ovéem
zadavatel musi ovéfit, zda konkrétni vyrobky (komponenty OZE), pro které
pozaduje dolozeni shody, viibec podléha posuzovani shody podle zakona
¢. 22/1997 Sb., o technickych pozZadavcich na vyrobky a o zméné
a doplnéni nékterych zakonu, ve znéni pozdéjsich predpisu, ¢i nikoliv. V pfi-
padé, Ze se jedna o vyrobky ve smyslu § 12 tohoto zakona®®, musi byt pfed
jejich uvedenim na trh posouzena shoda s technickymi normami. V téchto
pfipadech je zadavatel rovnéz v ramci zadavaci dokumentace opravnén
tento doklad pozadovat. Je v8ak pouze na uvazeni zadavatele, zda tento do-
kument do svych pozadavkl na prokazani splnéni technické kvalifikace za-
hrne &i nikoliv.%®

b) technické podminky — tedy podminky vztahujici se k samotnému technickému
feSeni, upravené v § 89 az 95 ZZVZ. Podle § 89 odst. 1 ZZVZ mize zadavatel
stanovit technické podminky jako pozadavky na vlastnosti pfedmétu vefejné za-
kazky (vyrobny OZE) prostfednictvim parametr(i vyjadfujicich pozadavky na vy-
kon nebo funkci, popisu ucelu nebo potfeb, které maji byt napinény, odkazu na
normy nebo technické dokumenty (viz § 90 ZZVZ, pokud ovSem tyto technické
normy upravuji kyberbezpeénost — odkazat Ize napt. na sadu CSN EN ISO/IEC
27000, upravujici rizné aspekty kyberbezpecénosti), nebo odkazu na Stitky
(§ 94 ZZVZ, za pfedpokladu, ze by existovaly stitky osvédéujici kyberbezpeénost
komponent OZE). Technické pozadavky Ize vymezit jak pozitivné (tedy poza-
dovat pfi plnéni vefejné zakazky, napf. realizaci vyrobny OZE, pouZiti urCitych
technologii), tak negativné (tedy zdkazem pouZiti ur€itych komponent,
napf. takovych, u kterych nelze zajistit kyberbezpecénost).

Zadavatel dale musi dodrzet § 89 odst. 5 ZZVZ, tedy pokud to neni odlivodnéno
pfedmétem vefejné zakazky, nesmi zvyhodnit nebo znevyhodnit urcité dodava-
tele nebo vyrobky tim, Zze technické podminky stanovi prostfednictvim pfimého
nebo nepfimého odkazu na urcité dodavatele nebo vyrobky, patenty na vynalezy,
uzitné vzory, pramyslové vzory, ochranné znamky nebo oznaceni puvodu.

34 Prikladem certifikace mGze byt Sunspec Alliance: https://sunspec.org/certification/.

35 Podle § 12 odst. 1 pism. a) zakona €. 22/1997 Sb. stanovi vlada nafizenim vyrobky (tedy jakoukoliv véc, ktera byla
vyrobena nebo jinak ziskana a je uréena k uvedeni na trh jako nova nebo pouzita), které predstavuji zvySenou miru
ohrozeni opravnéného zajmu (kterym se rozumi ohrozeni zdravi nebo bezpe¢nost osob, majetek nebo Zivotni prostredi,
popfipadé jiny vefejny zajem) a u kterych proto musi byt posouzena shoda.

36 Sebesta, M., Novotny, P., Machurek, T., Dvorak, D. a kol. Zakon o zadavani vefejnych zakazek. Komentar. 2. vydani.
Praha: C. H. Beck, 2022, s. 626.
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c) obchodni nebo jiné smluvni podminky vztahujici se k pfedmétu vefejné za-
kazky — vzhledem k tomu, ze ZZVZ umoziuje zadavateli zahrnout do zadavacich
podminek navrh smlouvy na vefejnou zakazku (obvykle smlouvy o dilo), Ize

v ramci smluvnich podminek podrobné fesit i otazky tykajici se kyberbezpecnosti
OZE, resp. jednotlivych komponenti OZE;

d) zvlastni podminky plnéni verejné zakazky, a to zejména v oblasti vlivu pfred-
meétu vefejné zakazky na zivotni prostfedi, socialnich dusledk vyplyvajicich
z pfedmétu verejné zakazky, hospodarské oblasti nebo inovaci (srov. § 6 odst. 4
ZZ\/Z). Podle komentare: ,Tyto zvlastni poZadavky se tedy mohou vztahovat jak
k samotnému prabéhu ¢i okolnostem plnéni verejné zakazky, tak k viastnostem
poptavaného pinéni, nelze vsak stanovit takové poZadavky, které jsou zcela
mimo rémec poptavaného pinéni.“®” Neni vylouc¢eno, aby tyto zvlastni podminky
plnéni verejni zakazky zohledriovaly kyberbezpecnost OZE.

Jiné podminky ucasti v zadavacim fizeni nesmi zadavatel stanovit.

V souvislosti s dosud uvedenym upozoriiujeme na specifickou Upravu sektorovych ve-
fejnych zakazek, u kterych je tfeba rozliSit, zda je provozovatel OZE vefejnym zadava-
telem nebo ne (§ 151 odst. 1 a 2 ZZVZ) — toto rozliSeni ma vliv na aplikaci § 167 ZZVZ,
obsahujici zvlastni upravu zadavacich podminek sektorovych verejnych zakazek.

Podle komentare: ,Vefejny zadavatel je pri zadavani sektorovych verejnych zakazek po-
vinen vymezit v zadavacich podminkach poZzadavky na prokazani zakladni zptsobilosti
dle § 74 véetné zplsobu prokazani dle § 75. Dale je verejny zadavatel povinen pozZado-
vat prokazani profesni zptsobilosti dle § 77 odst. 1 s vyjimkou zadavani sektorovych ve-
fejnych zakazek v JRBU. Vyuziti dal$ich kritérii profesni zplsobilosti stanovenych
v § 77, kritérii ekonomické kvalifikace dle § 78 a kritérii technické kvalifikace dle § 79 je
pouze na uvazZeni vefejného zadavatele.

Pro potfeby sektorové vefejné zakazky mize verejny zadavatel také stanovit jina kritéria
kvalifikace, nez ktera jsou vymezena v casti ¢tvrté zakona, pficemz ustanoveni o obno-
veni zpusobilosti ucastnika zadavaciho fizeni a spole¢na ustanoveni o kvalifikaci by
méla byt pouZita shodné.

Jina osoba ve smyslu § 151 odst. 2 neni pri zadavani sektorovych verejnych zakazek
vazana povinnosti vymezit v zadavacich podminkach poZadavky na prokazani zakladni
zpusobilosti dle § 74 a profesni zpdsobilosti dle § 77 odst. 1. Stanoveni kritérii kvalifi-
kace je tak bez dal§iho na uvazeni jiné osoby ve smyslu § 151 odst. 2 a tato muze sta-
novit i jiné Kritéria kvalifikace neZ ta, ktera jsou vymezena v casti ¢tvrté zakona. Pravidla

37 Sebesta, M., Novotny, P., Machurek, T., Dvorak, D. a kol. Zakon o zadavani vefejnych zakazek. Komentar. 2. vydani.
Praha: C. H. Beck, 2022, s. 272.
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0 obnoveni zpusobilosti G¢astnika zadavaciho Fizeni a spole¢na ustanoveni o kvalifikaci
by méla byt také jinou osobou ve smyslu § 151 odst. 2 vyZita shodné.

Podminky pro u€ast dodavatele ve smyslu § 37 ZZVZ musi souviset s predmétem
verejné zakazky — nelze tedy poZadovat kvalifikaci dodavatele, ktera je z hlediska pl-
néni vefejné zakazky — napf. vystavby OZE — nepouzitelna. Sou€asné plati, ze zadavatel
musi pfi jejich stanoveni dodrzet zakladni zasady v § 6 ZZVZ, zahrnuijici:

a)

b)

zasadu primérenosti dle § 6 odst. 1 ZZVZ — zadavaci podminky vefejné za-
kazky musi byt stanoveny tak, aby nebyly nepfiméfené z hlediska pfedmétu ve-
fejné zakazky, tj. zadavaci podminky nesmi vytvaret prekazky hospodaiské
soutéze, které jsou bezdivodné. Pokud tedy zadavatel verejné zakazky bude
napr. stanovovat urcité technické pozadavky (viz vySe), musi byt schopen
oduvodnit, pro¢ a na zakladé ¢eho je stanovil. Takovym didvodem muze byt
téz zajisténi kyberbezpecnosti, kdy napfiklad zadavatel vylouci pouziti urcitych
technologii nebo komponent, které jsou z hlediska kyberbezpecnosti podstatné
rizikovéjsi, nez jiné. Tuto ,rizikovost® vSak zadavatel neur€uje arbitrarné, ale opira
se zejména o vysledky odbornych testtl, vyzkumu, varovani NUKIB apod.

zasadu rovného zachazeni a nediskriminace dle § 6 odst. 2 ZZVZ — zadavaci
podminky vefejné zakazky nesmi bez dalSiho vylu€ovat uréity okruh dodavatel,
nebo je vymezit tak, Ze je mize splinit jen jeden dodavatel. S tim souvisi i vySe
zminéné stanoveni technickych pozadavku z hlediska kyberbezpecnosti — ty by
mely vzdy sméfovat ke konkrétnim technologiim, komponentiim apod., nikoliv ke
konkrétnim vyrobcim téchto komponentu;

zakaz omezovani Ucasti dodavatell podle sidla — § 6 odst. 3 ZZVZ obsahuje
vyjimku z obecného zakazu diskriminace dodavatele podle sidla, tedy podle
zemeé plvodu, kdy stanovi, jaké dodavatele nelze omezit v G€asti v zadavacich
fizenich: jsou to dodavatelé se sidlem v nékterém z €lenskych statd EU nebo se
sidlem v Clenském statu Evropského hospodaFského prostoru nebo se sidlem ve
Svycarsku, a déle jsou to dodavatelé z jinych stat(i, ktefi maji bud s CR nebo
s EU uzavifenou mezinarodni smlouvu zaruCujici pfistup dodavatelim z téchto
statl k zadavané verejné zakazce.

Dodavatelim se sidlem v jinych nez dosud uvedenych statech tedy zadavatel
vefejné zakazky muze omezit ucast v zadavacim fizeni. V této souvislosti upo-
zorfiujeme napf. na sdéleni Komise s nazvem Pokyny k U¢asti uchazecu a zbozi

38 Sepesta, M., Novotny, P., Machurek, T., Dvorak, D. a kol. Zakon o zadavani vefejnych zakazek. Komentar. 2. vydani.
Praha: C. H. Beck, 2022, s. 1126.
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ze tfetich zemi na trhu EU s vefejnymi zakazkami 2019/C 271/02, které fesi
(mimo jiné) ucast Cinskych dodavatel(.*®

Kromé toho Ize omezit uc¢ast dodavatele u sektorové verejné zakazky podle
§ 168 odst. 1 ZZVZ, tedy podle pavodu prevazné casti dodavek (nikoliv podle
sidla dodavatele): moznost vyloucCeni ucastnika zadavaciho fizeni (tj. dodava-
tele) nabizejiciho pro plnéni vefejné zakazky prevazné zbozi ze tretich zemi
(napt. Cina) se uplatni vyhradné ve vztahu k sektorovym vefejnym zakazkam
a zaroven se musi jednat o vefejnou zakazku na dodavky, pfi€emz podil hodnoty
dodavek zahrnuje téz ,programového vybaveni pouzivaného v zafizenich tele-
komunikacnich siti, plivodem ze statd, s nimiz Evropska unie neuzavrela dohodu
zajistujici srovnatelny a ucinny pfistup pro dodavatele z Evropské unie na trhy
téchto zemi, uréeny pfimo pouzitelnym predpisem Evropské unie“.*°

Toto programové vybaveni souvisi s budovanim 5G siti, nesouvisi vSak pfimo
s OZE. Soucasné je tfeba mit pfi aplikaci této vyjimky na paméti, Ze ji nelze pouzit
v pfipadé&, Ze vyhlasena mezinarodni smlouva uzaviena CR nestanovi néco ji-
ného.

Kromé dosud uvedeného Ize omezit ucast dodavatell ze tietich zemi také
§ 105 odst. 2 ZZVZ, tedy vymezenim ,,vyznamnych €innosti“, jejichz plnéni
bude muset zajistit pfimo vybrany dodavatel a nikoliv jeho subdodavatelé.
Toto opatfeni vychazi z SirSiho opravnéni zadavatele vefejné zakazky poZadovat
v souladu s § 105 odst. 1 ZZVZ, aby dodavatel jiz ve své nabidce urcil ¢asti ve-
fejné zakazky, které hodla plnit prostfednictvim poddodavatelu, nebo aby pfed-
lozil seznam poddodavatell, pokud jsou u&astnikovi zadavaciho fizeni znami
a uvedl, kterou Cast vefejné zakazky bude kazdy z poddodavatell pinit. Tim za-
davatel (mimo jiné) zajisti kontrolu dodavatelského fetézce dle § 31 Novely (viz
vyse).

Kromé vyse uvedeného muze viada podle § 37 odst. 7 ZZVZ stanovit svym narize-
nim nékteré zavazné podminky ucasti v zadavacim fizeni v urcitych kategoriich ve-
fejnych zakazek arozsah jejich pouZivani, nebo bliZzSi podminky pro posuzovani
pfiméfrenosti nékterych podminek uc¢asti v zadavacim fizeni a rozsah jejich pouzivani.

v

Toto ustanoveni nepochybné dava Siroky prostor pro podrobnéjsi upravu podmi-
nek Ucasti dodavatelll v zadavacim Fizeni i z hlediska kyberbezpec¢nosti OZE, po-
dotykame vSak, Ze v sou€asnosti neni tato moznost ze strany vlady vyuZivana,

39 https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:52019XC0813(01)&qid=1724667311443
40 Napft. Dohoda o vefejnych zakazkach (Government Procurement Agreement — GPA), dostupna zde:
https://www.wto.org/english/trato-p _e/gproc_e/memobs_e.htm.
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s vyjimkou nafizeni vlady €. 173/2016 Sb., o stanoveni zavaznych zadavacich podmin-
kach pro vefejné zakazky na pofizeni silninich vozidel, kterym byly stanoveny napf.
emisni limity, jaké musela vozidla splfiovat (toto nafizeni viady vSak bylo nafizenim viady
€. 361/2022 Sb. bez nahrady zruseno).

V souvislosti s moznosti NUKIB vydavat ,,reaktivni protiopatieni“ podle § 23 No-
vely je tieba zminit § 99 ZZVZ, ktery umoznuje zadavateli verejné zakazky i v pru-
béhu zadavaciho fizeni — pokud ovSem neuplynula Ihita pro podani nabidek,
pfedbéZnych nabidek nebo Zzadosti o u€ast — zménit zadavaci podminky, napf. dopl-
nénim pozadavku na kyberbezpeénost OZE, resp. jejich komponenta.

V souladu s § 99 odst. 2 ZZVZ si vSak takova zména zadavacich podminek vyzada pro-
dlouzeni Ih{ty pro podani nabidek (pfestoze se obvykle bude jednat o zménu ktera bude
zuzovat okruh moznych dodavatell), pficemz Ize jen doporudit, aby doSlo k prodlouzeni
o celou pGvodni délku.

V piipadé, ze jiz uplynula IhGta pro podani nabidek, a NUKIB piesto vyda ,reaktivni
protiopatfeni“, nezbude zadavateli verejné zakazky, nez postupovat podle § 127 odst.
2 pism. d) ZZVZ a zadavaci fizeni zrusit, a to z divodd hodnych zvlastniho zfetele, pro
které nelze po zadavateli pozadovat, aby v zadavacim fizeni pokracoval, bez ohledu na
to, zda tyto divody zadavatel zpasobil &i nikoliv.
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2.2.5 Pravni uprava poskytovani dotaci

Uvodem této &asti analyzy odkazujeme na navrh zakona, kterym se méni nékteré za-
kony v souvislosti s prijetim zakona o kybernetické bezpecénosti, ve znéni snémov-
niho tisku €. 760/0, a konstatujeme, ze tento zakon neméni zadny z dale uvedenych
zakonu upravujicich podminky podpory vyroby elektfiny z OZE. S ohledem na predmét
této analyzy budou nize uvedené predpisy zkoumany z hlediska toho, zda umoznuiji
poskytovani dotaci provozovatelim OZE (at uz pljde o dotace na vybudovani OZE,
o dotace na jejich provoz), zda Ize poskytovat dotace na zlepseni kyberbezpecnosti
OZE, a zda podminky poskytovani dotaci provozovatelim OZE zohlednuji, resp.
mohou zohledrnovat, kyberbezpeénost OZE. Pfedmétem této analyzy nebude zkou-
mani konkrétnich dotanich programu pouzitelnych pro provozovatele OZE.

Podle davodové zpravy Novely (str. 79), ktera se tyka predpokladanych hospodarskych
a finan¢nich dopadd Novely na vefejné rozpocty a podnikatelské prostredi a ktera uvadi,
ze: ,Podstatna ¢ast subjektt vefejné spravy je jiz nyni povinnym subjektem podle zakona
0 kybernetické bezpecnosti a jsou jim uloZeny témér totozné povinnosti jaké vyplyvaji
z tohoto navrhu zakona. Podstatnym rozdilem je Sife navrhované regulace, ktera
v souladu s pfistupem zvolenym smérnici NIS 2 rozSifuje rozsah zajistovanych
systému z jednotlivych ohrani¢enych informacnich systému na sluzby v rozsahu
vykonu ¢innosti daného subjektu verejné spravy, cozZ naklady navysuje. PfestoZze
tedy subjekty verejné spravy budou moci v ¢asti nakladu na zajisténi kybernetické bez-
pecnosti pokracovat podle dosavadniho rozpocCtovani, bude stejné tak potfeba promit-
nout ostatni nové navySené naklady do budoucich rozpodtu téchto subjekti... Nad
ramec vyse uvedeného je pro financovani nakladu také mozné vyuzivat k tomu
vzniklé nebo do budoucna vznikajici dotacni programy na urovni Evropské unie,
pripadné dotacni programy puvodné na financovani kybernetické bezpec¢nosti ne-
zamérené, ale dilcim zpusobem k tomu vyuZitelné (napf. the Digital Europe Pro-
gramme apod.).”

Na str. 87 obecna ¢ast dlivodové zpravy Novely uvadi, ze: ,S ohledem na smérnici NIS
2 pozadované podstatné rozsireni poc¢tu povinnych osob (nejméné 15nasobné na-
vySeni oproti soucasnému stavu) — a to jednak stavajicich regulovanych odvétvi
0 nové regulované sluzby, ale také predevsim rozsifenim regulovanych odvétvi — jsou
pfedpokladény zvy$ené dopady na podnikatelské prostredi Ceské republiky a na sou-
kromy sektor celkové. Z odhadovanych nejméné Sesti tisic regulovanych subjekti tvofi
verejny sektor priblizné jen tisic organizaci, zbyvajici poc¢et pak spada do soukromeého
sektoru (mezi nimi pfedevsim dva tisice podnikatelti poskytujicich verejné dostupné
sluzby elektronickych komunikaci), a z toho ddvodu také pfinasi vyznamny dopad na
podnikatelské prostredi v Ceské republice.“Na str. 90 pak obecna ¢ast dtivodové zpravy
Novely uvadi, ze: ,,Shrnutim vdech vySe uvedenych vypoclti a metodik je mozné konsta-
tovat, Ze v pripadé vypoctu nakladu na zavedeni a nasledné provadéni predevsim

&
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bezpecnostnich opatreni se jedna o velmi hrubé odhady, pohybujici se priblizné
mezi 800 000 K¢ a 1 500 000 K¢ vuci jednomu zabezpecovanému systému (nikoli
spolec¢nosti jako celku). Zmény v pfistupu k regulaci zavedené navrhem zakona, vyse
uvedené proménné (predevSim rdzny stav jiz souCasného zabezpeceni
u jednotlivych spole¢nosti), rozdéleni povinnosti uloZzenych témto spole¢nostem, stejné
tak jako agregace fady bezpecnostnich opatieni u vice systému v ramci spole¢nosti pak
mohou tyto hodnoty ovlivnit, nicméné s ohledem na vySe uvedené je mozné ocekavat
dopady na podnikatelské prostredi ve zvySené mire. Podstatnou proménnou tak
bude predevsim to, jaky je stav kybernetické bezpecnosti ve spole¢nosti a jaky je dany
pocet jednotlivych systému u kazdé konkrétni spolecnosti, nebot’ takovy nasobek vyse
uvedené castky bude potieba vedenim spolecnosti alokovat na zavedeni Ci zvySeni Ky-
bernetické bezpecnosti v souladu s navrhem zakona. Stejné jako v pripadé zékona
o kybernetické bezpecnosti je mozné zddraznit, Ze s jednotlivymi oblastmi jsou spojena
specifika, ktera mohou znacné ovlivriovat dopady navrhované regulace. NapF. v odvétvi
energetiky budou muset regulované subjekty projednavat naklady a investice vy-
plyvajici z navrhu zakona s Energetickym regulacnim uradem, jakoZto spravnim
organem pro vykon cenové regulace v energetice. Lze predpokladat, Ze naklady
vyvolané navrhem zakona by mohly byt pro ucely regulace cen povazZovany za
ekonomicky opravnéné naklady (uznatelné naklady na implementaci pravnich pfed-
pisti) a Ze by tak mohlo dojit k tomu, Ze investice realizované za tucelem splnéni povin-
nosti stanovenych navrhem zakona budou uznatelnou soucasti regulacni baze aktiv
regulované spolec¢nosti.”

Zakon €. 165/2012 Sb.

Z hlediska pfedmétu této analyzy je relevantni zejména zakon €. 165/2012 Sb., o pod-
porovanych zdrojich energie a o zméné nékterych zakonu (dale jen ,ZPZE"). Jeho prfed-
métem je podle § 1 odst. 1 pism. a) ZPZE (mimo jiné) podpora elektfiny, tepla
a biometanu z obnovitelnych zdroji energie ve smyslu § 2 odst. 1 pism. a) ZPZE. Dale
je pfedmétem pravni Upravy financovani podpory elektfiny z podporovanych zdroja,
tepla a biometanu z obnovitelnych zdroju a poskytnuti dotace operatorovi trhu na uhradu
téchto nakladl (§ 1 odst. 1 pism. e) ZPZE. Podpora podle ZPZE se v§ak pouzije pouze,
pokud je v souladu s pravem EU nebo rozhodnutimi Komise (§ 1 odst. 3 ZPZE).*

Predmétem podpory elektfiny z OZE je podle § 4 odst. 2 ZPZE: ,Podpora elektfiny z ob-
novitelnych zdroji se vztahuje na vyrobu elektfiny z obnovitelnych zdrojt ve vyrobnéach
elektfiny na uzemi Ceské republiky pripojenych k elektrizacni soustavé Ceské republiky
pfimo nebo prostfednictvim odbérného mista nebo prostfednictvim jiné vyrobny elektfiny

41 Ustanoveni tohoto zakona upravujici poskytovani podpory a postup pro stanoveni vy$e a rozsahu podpory se nepouZiji,
pokud by podpora stanovena na jejich zakladé byla v rozporu s podminkami pro poskytovani vefejné podpory stanove-
nymi pravem Evropské unie nebo rozhodnutimi Komise vydanymi na jeho zakladé.
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pfipojené k elektrizaéni soustavé Ceské republiky. U vyroben elektfiny uvedenych do
provozu od 1. ledna 2022 se podpora elektriny z obnovitelnych zdroju mizZe vzta-
hovat pouze na vyrobny elektfiny vyuZivajici energii vody ve vyrobnach elektriny
do instalovaného vykonu 10 MW, vétru, sluneé¢niho zareni, skladkového a kalového
plynu. U vyroben elektfiny uvedenych do provozu od 1. ledna 2024 se podpora elektfiny
z obnovitelnych zdroji muze vztahovat také na vyrobny elektriny do 500 kW instalova-
ného vykonu vyuZivajici energii bioplynu.*“

Teoreticky se tak miize podpora vyroby elektfiny z OZE tykat i provozovatelli OZE,
ktefi jsou sou€asné poskytovateli regulované sluzby ve smyslu Novely, byt ome-
zeni podpory vyroby elektfiny ve vodnich elektrarnach do vykonu 10 MW takovéto OZE
z podpory v zasadé vyluCuje (srov. parametry prvku kritické infrastruktury, kdy vyrobna
elektfiny musi mit instalovany vykon alespon 500 MW, resp. 100 MW v pfipadé vyrobny
poskytujici podpurné sluzby). Jiné druhy OZE nez vodni elektrarny nejsou co do instalo-
vaného vykonu omezeny.

Z pravni upravy obsazené v ZPZE v$ak plyne, Ze tato se podrobné zabyva zplsoby
podpory vyroby elektfiny z OZE a pozadavky, jaké tyto OZE musi spliovat, nefesi
vsak jejich kyberbezpeénost, ani neumoziuje podminit poskytnuti podpory podie
ZPZE provedenim opatieni ke zvySeni kyberbezpeénosti, nebo prokazanim toho, ze
provozovatel OZE podporované dle ZPZE zaijistuje kyberbezpecnost OZE. Viz napfiklad
ustanoveni:

d) § 4 ZPZE, které podrobné vymezuje, co se rozumi podporou elektfiny z OZE,
a stanovi fadu podminek, které musi byt spinény (kromé jiz uvedeného § 4
odst. 2 ZPZE) také minimalni ucinnost uziti energie stanovenou provadécim
pravnim predpisem, ktera se v$ak na vétSinu OZE nevztahuje*?, podminky uve-
dené v § 4 odst. 4 ZPZE, které napf. z podpory vyluC€uji FVE umisténé na zemé-
délské pltdé I. nebo Il. tfidy ochrany, nebo podminky v § 4 odst. 5 ZPZE, které
napf. vyluéuji z podpory elektfinu z OZE vyrobenou vyrobcem, ktery nesplfiuje
povinnosti stanovené v § 11a ZPZE (tedy povinnosti tykajici se méfeni a evi-
dence elektfiny z OZE).

e) § 11 ZPZE, vnémz jsou vymezeny podminky podpory elektfiny a vykupu
elektfiny z obnovitelnych zdrojli, druhotnych zdroji a vysokoucinné kombinované
vyroby elektfiny a tepla, pfiCemz Zadna z nich se netyka zajisténi kyberbezpec-
nosti OZE, nebo

42 Podle § 4 odst. 3 ZPZE: ,Pozadavky na minimalni uc¢innost uZiti energie se nestanovi pro vyrobny elektfiny vyuzivajici
geotermailni energii, energii slune¢niho zareni, energii vétru a vody.“
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f) § 28 odst. 3 ZPZE, v némz je podrobné popsan zplsob, jakym vlada stanovi
prostfedky statniho rozpoctu pro poskytnuti dotace na uhradu slozky ceny sluzby
distribu€ni soustavy a slozky ceny sluzby pfenosové soustavy na podporu
elektfiny, na uhradu provozni podpory tepla, pfechodné transformaéni podpory
tepla a podpory biometanu, a to do 30. z&fi kalendafniho roku, ktery pfedchazi
kalendafnimu roku, pro ktery Energeticky regulacni ufad (§ 2 odst. 1 pism. u)
ZPZE) stanovi slozku ceny sluzby distribu¢ni soustavy a slozku ceny sluzby pie-
nosoveé soustavy na podporu elektfiny.

Na druhou stranu, ustanoveni § 53 odst. 1 pism. a) ZPZE zmocnuje Ministerstvo pri-
myslu a obchodu k vydani vyhlasdky, ktera stanovi (mimo jiné) druhy a parametry pod-
porovanych obnovitelnych zdrojii a zpusoby jejich vyuziti pro vyrobu elektfiny
z obnovitelnych zdrojd, pfi€emz pfi vymezeni parametrid OZE by bylo mozné stanovit téz
parametry na kyberbezpecnost OZE. Dal§i zmocnéni v § 53 odst. 1 ZPZE se pak po-
drobné vénuji fadé konkrétnich pozadavku, které musi podporované OZE splfovat,
napf. podminky a pozadavky na modernizaci vyrobny elektfiny u jednotlivych druht pod-
porovanych zdroju energie arozsah uchovavanych dokladl prokazujicich provedeni
modernizace vyrobny elektfiny, Zadny z nich se vSak netyka kyberbezpeénosti.

Pokud by méla byt kyberbezpeénost OZE zohlednéna v ramci podpory vyroby
elektfiny z OZE dle ZPZE, bylo by nutné zménit samotny zakon, resp. rozsah jeho
zmocnéni ministerstva pramyslu a obchodu k vydani provadécich predpisu tak, aby vy-
slovné zmifovaly kyberbezpelnost a aby proto provadéci pravni pfedpisy musely poza-
davek kyberbezpe&nost OZE obsahovat a vymezit jeho podrobnosti.

Zakon ¢. 218/2000 Sb., o rozpocétovych pravidlech

Zakon €. 218/2000 Sb., o rozpoctovych pravidlech a o zméné nékterych souvisejicich
zakonu (rozpoctova pravidla), ve znéni pozdéjsich predpist (dale jen ,ZRP*), obsahuje
obecnou pravni upravu poskytovani dotaci a navratnych finan€nich vypomoci v § 12 az
18. Podotykame, Ze ackoliv ZRP rozliSuje v § 3 pism. a) a b) dotace a navratnou finanéni
vypomoc, pravni Uprava jejich poskytovani je az na vyjimky shodna*®, proto co bude dale
uvedeno o ,dotaci®, plati téz o ,navratné finanéni vypomoci*.

Dotace mohou poskytovat tzv. poskytovatelé, kterymi jsou subjekty uvedené v § 14 odst.
2 ZRP: ustfedni organ statni spravy ve smyslu § 1 a 2 zakona &. 2/1969 Sb., kompe-
tenéniho zakona, ve znéni pozdéjsich predpisti, Akademie véd Ceské republiky, Gran-
tova agentura Ceské republiky, Technologickd agentura Ceské republiky nebo
organizacni slozka statu, kterou urci zvlastni zakon. Poskytovatelem dotace tak muze
byt také NUKIB, ktery je jednim z Ustfednich organu statni spravy.

43 Napt. § 13 odst. 3 pism. ¢), d) a €) ZRP rozliSuje individuaIni dotace, systémové dotace a navratné finanéni vypomoci.
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Aby bylo mozné dotaci poskytnout, je tfeba vypsat program a vyhlasit vyzvu k po-
davani zadosti o dotaci z daného dotaéniho programu. Obecna uUprava dotacnich
programu (dale jen ,programu®), kterym je soubor vécnych, ¢asovych a finan¢nich pod-
minek pro konkrétni ¢innosti sméfujici k dosazeni stanoveného cile, obsazena v § 12
ZRP. Z ni vyplyva, ze kazdy program, pokud obsahuje dota¢ni investicni ¢i dotacni ne-
investi¢ni akce**, musi mit dokumentaci obsahujici (mimo jiné) specifikaci cilli programu
a podprogramu spolu s jejich technickoekonomickym zdlvodnénim a kritéria vyhodno-
ceni efektivnosti vynalozenych penéznich prostiedkil (§ 12 odst. 3 pism. c) ZRP. U&ast
statniho rozpoc¢tu na financovani programu je podrobné upravena v § 13 ZRP a souvi-
sejicim nafizeni vlady, z hlediska pfedmétu této analyzy vSak neni relevantni, postaci
konstatovani, Ze pravni Uprava poskytovani dotaci v ZRP zahrnuje dotace nejen ze stat-
niho rozpocdtu, ale i z rozpo&tu Evropské unie.

Vyzva k podani zadosti o dotaci je upravena v § 14j ZRP, musi byt zvefejnéna a jejim
obsahem je vécné zaméreni, okruh opravnénych zadatel o dotaci, Ihita pro podani
zadosti, popfipadé dalSi pozadavky, které Zadatel o dotaci musi naplnit, a informace
o podkladech pro rozhodnuti poskytovatele dotace podle § 14 odst. 3 pism. f) ZRP. Za-
dost o dotaci Ize podavat pouze v navaznosti na konkrétni vyzvu (jak plyne z nale-
zitosti Zadosti o dotaci, kterd musi podle § 14 odst. 3 pism. g) ZRP obsahovat identifikaci
vyzvy, na jejimz zakladé je podana), nelze tedy zadat o dotaci mimo zverejnéné vyzvy
konkrétniho dotaéniho programu, coz se projevuje i v § 14j odst. 3 ZRP, podle néhoz
se k zadosti o dotaci pfed zvefejnénim vyzvy nepfihlizi.

Okruh opravnénych zadatelu je stanoven v konkrétni vyzvé, z § 14 odst. 3 pism. e) ZRP
plyne, Ze Zadatelem o dotaci muze byt fyzicka i pravnicka osoba (v pfipadé pravnické
osoby musi byt v Zzadosti uvedeny udaje o jejim skuteCném majiteli).

V pfipadé, Ze je Zadosti o dotaci vyhovéno, vyda poskytovatel rozhodnuti o dotaci podle
§ 14m odst. 1 pism. a) ZRP, jehoZz obsahem je podle § 14 odst. 4 ZRP (mimo jiné) ucel,
na ktery je poskytovana ¢astka ur€ena, IhlGtu, v nizZ ma byt stanoveného ucelu dosazeno,
pfipadné dalsi podminky, které musi pfijemce v souvislosti s pouZzitim dotace nebo na-
vratné finanéni vypomoci splnit. Nadto muze byt podle § 14 odst. 5 ZRP v rozhodnuti
o poskytnuti dotace stanoveno, Ze nesplnéni nékterych podminek uvedenych v § 14
odst. 4 ZRP bude postizeno odvodem za poruSeni rozpoctové kazné (viz § 44 a 44a
ZRP).

44 Toto ¢lenéni programu obsahuje § 12 odst. 2 pism. a) a b) ZRP, samotné pojmy jsou definovany v § 3 pism. p) a q)
ZRP, pfic¢emz dotacni investi¢ni akci se rozumi soubor vécnych, €asovych a finanénich podminek pro €innosti k dosazeni
stanoveného cile realizovany prostfednictvim vydajd na pofizeni nebo technické zhodnoceni dlouhodobého hmotného
nebo nehmotného majetku podle pravnich pfedpist upravujicich Géetnictvi, pfipadné souvisejicich vydaju poskytovanych
jako dotace nebo navratné finanéni vypomoci, dotacni neinvestiéni akci se rozumi soubor vécnych, €asovych a finan¢nich
podminek pro ¢innosti k dosazeni stanoveného cile realizovany vyhradné prostfednictvim dotaci nebo navratnych financ-
nich vypomoci jinych nez podle § 3 pismene p) ZRP.
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Z tohoto obecného vymezeni vyplyva, Ze shora uvedenym poskytovatelim ZRP ne-
brani ve vyhlaseni dotaéniho programu na podporu zajisténi kyberbezpecénosti
OZE. ZRP rovnéz nebrani tomu, aby byli do okruhu zpuisobilych zadatelii zahrnuti
také provozovatelé OZE. Stejné tak ZRP nebrani podminit poskytovani dotaci pro-
vozovateliim OZE zajisténim kyberbezpecnosti OZE, pficemz nedodrzeni téchto pod-
minky muzZe byt sankcionovano jako poruSeni rozpoltové kazné. VSe zalezi na
jednotlivych poskytovatelich dotaci, jaké podminky pro jejich poskytnuti stanovi ve
svych programech a na né navazujicich vyzvach. Na samotné poskytnuti dotace neni
pravni narok.

Pro uplnost uvadime, Zze podminky jednotlivych dotaénich programi i jednotlivych
vyzev obvykle ukladaji zadateltim, resp. prijemcim dotace (tedy zadatelim, kterym
byla dotace poskytnuta) postupovat pfi realizaci u¢elu podporeného dotaci v sou-
ladu se ZZVZ, pficemZ programy mohou obsahovat i zvlastni pravidla pro zadavani ve-
fejnych zakazek malého rozsahu, resp. jinych vefejnych zakazek zadavanych mimo
zadavaci fizeni (obdobné, jako si mohou jednotlivé obce stanovit vlastni podminky za-
davani vefejnych zakdzek malého rozsahu).

Zakon €. 250/2000 Sb.

Zakon ¢&. 250/2000 Sb., o rozpoctovych pravidlech tzemnich rozpoctu, ve znéni pozdéj-
$ich predpisi (dale jen ,ZPUR®) obsahuje vlastni pravni Gpravu poskytovani dotaci
a navratnych financnich vypomoci z rozpoc¢tu uzemnich samospravnych celki v § 10a
az 10d, pfiemz tato uprava je jednodussi nez v pfipadé ZRP. Stejné jako v pfipadé
poskytovani dotaci ¢i navratné finanéni vypomoci (dale jen ,dotace”)*® ze statniho roz-
poctu dle ZRP jsou i dotace z rozpoctl uzemnich samospravnych celkl poskytovany na
zakladé predchozi zadosti, podané zpusobilym zZadatelem, a to bud na ucel uréeny po-
skytovatelem dotace v pfedem zvefejnéném programu ve smyslu § 10a odst. 1 pism. f)
ZPUR*® obsahujicich podminky poskytovani dotaci, jak plyne z § 10c odst. 1 ZPUR,
nebo na jiny, v Zadosti uvedeny ucel (jiz nyni Ize Zadat o dotaci na zajisténi kyberbez-
pecnosti OZE), nebo na ucel stanoveny zvlastnim pravnim predpisem — Novela ani do-
provodny zakon v$ak takovymi zvlastnimi pfedpisy nejsou.*’

45 ZPUR sice v § 10a odst. 1 pism. b) a c) rozliuje dotace a navratné finanéni vypomoci (rozdil je v tom, Ze dotace
spociva v nevratném poskytnuti penéznich prostredkl), avSak dale je pravni Uprava jejich poskytovani shodna. Proto co
plati pro ,dotace", plati téz pro ,navratnou finanéni vypomoc*.

46 Programem se rozumi souhrn vécnych, ¢asovych a finanénich podminek podpory uéelu uréeného poskytovatelem
Vv programu.

47 Ustanoveni § 68 Novely upravuje finanéni zabezpedeni stavu kybernetického nebezpeéi a uklada NUKIB vy&lenéni
prostfedkl v rozpoctu své kapitoly na dany rok k zajiSténi pfipravy na stav kybernetického nebezpeci. Netyka se vSak
poskytovani dotaci ze statniho rozpoctu, ani financovani kyberbezpecénosti OZE.
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Poskytovatelem dotaci mohou byt kromé Uzemnich samospravnych celkl téz méstské
¢asti hl. m. Prahy, svazek obci nebo Regionalni rada regiont soudrznosti (§ 10a odst. 1
pism. a) ZPUR).

Samotny program musi podle § 10c odst. 2 ZPUR obsahovat (kromé jiného) udel, na
ktery mohou byt penézni prostfedky poskytnuty, divody podpory stanoveného ucelu,
okruh zpUsobilych Zadatelu, kritéria pro hodnoceni Zadosti a podminky pro poskytnuti
dotace. Obsahu programu pak odpovida zadost o poskytnuti dotace v § 10a odst. 3
ZPUR a rovnéz obsah vefejnopravni smlouvy o poskytnuti dotace dle § 10a odst. 5
ZPUR.

Z tohoto obecného vymezeni vyplyva, Ze shora uvedenym poskytovatelim ZPUR ne-
brani ve vyhlaseni dotaéniho programu na podporu zajisténi kyberbezpeénosti
OZE. ZPUR rovnéz nebrani tomu, aby byli do okruhu zpusobilych zadatel zahrnuti
také provozovatelé OZE, nebot podle § 10a odst. 3 pism. a) ZPUR m(iZe byt Zadatelem
fyzicka ¢&i pravnicka osoba, pficemz pravnicka osoba musi doloZit Udaje o svém skutec-
ném majiteli. Stejné tak ZPUR nebrani podminit poskytovani dotaci provozovateliim
OZE zajisténim kyberbezpeénosti OZE. V$e zalezi na jednotlivych poskytovatelich
dotaci, jaké podminky pro jejich poskytnuti stanovi.

Kromé toho mulize kazdy provozovatel OZE pozadat o dotaci mimo dotacni pro-
gram a poskytovatel mu ji mGze poskytnout, pfi€emz i v takovém pfipadé muze posky-
tovatel stanovit podminky, které je pfijemce dotace povinen splnit, tyto podminky mohou
zahrnovat i prokazani zajisténi kyberbezpeénosti OZE (pokud pravé to neni ucelem za-
dosti o dotaci). Obdobnou moznost zadatel o dotaci podle ZRP (ani jeji poskytovatel)
nema.

Nad rdmec této pravni analyzy podotykame, Ze proti sdéleni, resp. rozhodnuti o nepo-
skytnuti dotace se Ize odvolat, nicméné na dotaci nebo navratnou finanéni vypomoc neni
pravni narok, ledaze zvlatni zakon stanovi jinak (§ 10a odst. 2 ZPUR).
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3. Prehled prava EU

Tato ¢ast analyzy je uvedena spiSe pro uUplnost, nebot pravo Evropské unie je soucasti
C¢eského pravniho fadu a jak ZKB, tak Novela a dalSi vySe citované pravni pfedpisy ob-
vykle pravo EU — zejména smérnice — v urcité mife implementuiji. Z toho pak plyne (mimo
jiné) povinnost jejich eurokonformniho vykladu, tedy feSit pfipadné pochybnosti €i nejas-
nosti tak, aby bylo dosaZeno vykladu souladného s vykladem pfislusnych pravnich no-
rem EU zejména Komisi ¢i Soudnim dvorem EU.

3.1 Smérnice NIS

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. 7. 2016, o opatre-
nich k zajisténi vysoké spole¢né urovné bezpec€nosti siti a informacnich systému v Unii,
implementovana do &eského pravniho fadu mimo jiné ZKB, pozbude platnosti ke dni
18. 10. 2024, a to diky ¢l. 44 Smérnice NIS 2, ktera ji nahrazuje. Z tohoto dlivodu se
touto smérnici dale nezabyvame.

3.2 Smérnice NIS 2

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. 12. 2022 o opat-
fenich k zajisténi vysoké spolecné urovné kybernetické bezpeénosti v Unii a o zméné
nafizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU)
2016/1148 (tedy ,smérnice NIS 2“) je hlavnim divodem predlozeni Novely, jak ostatné
uvadi zvlastni ¢ast davodové zpravy k § 1 Novely: ,Navrh zakona je témér zcela trans-
poziénim predpisem smérnice NIS 2. Je-li pravnim pfedpisem provadéno prizptiso-
beni pravniho fadu primo pouzitelnému predpisu EU a je-li jim soubézZné promitana do
pravniho predpisu cela smérnice EU nebo jeji podstatna ¢ast, je nezbytné, aby tyto pred-
pisy EU byly uvedeny v referenénim ustanoveni, jak stanovi Legislativni pravidla viady.
Spolu se smérnici NIS 2 je tento zakon také adaptaénim zakonem pro akt o kybernetické
bezpecénosti, nafizeni (EU) 2021/887, nafizeni Evropského parlamentu a Rady (EU)
2021/696 ze dne 28. dubna 2021, kterym se zavadi Kosmicky program Unie a zfizuje
Agentura Evropské unie pro Kosmicky program a zru8uji narizeni (EU) ¢. 912/2010, (EU)
€. 1285/2013 a (EU) ¢. 377/2014 a rozhodnuti ¢. 541/2014/EU, a dale rozhodnuti Evrop-
ského parlamentu a Rady ¢. 1104/2011/EU ze dne 25. Fijna 2011 o podminkach pristupu
k vefejné requlované sluzbé nabizené globalnim druZicovym navigacnim systémem vy-
tvofenym na zakladé programu Galileo.“Z dosud uvedeného vyplyva, Zze nema smysl
analyzovat samotnou smérnici NIS 2, nebot’ takovou analyzou je vySe uvedeny
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popis Novely a jeho dopadu na kyberbezpeénost OZE. Soucasné z uvedeného
vztahu Novely a NIS 2 plyne, Ze by Novela méla byt vykladana eurokonformnim zpuso-
bem. Konecné&, pokud nedojde k transpozici smérnice NIS 2 do 18. 10. 2024, tedy nedo-
jde k nabyti u€innosti Novely, bude obsah smérnice NIS 2 pfimo vykonatelny.
V podrobnostech odkazujeme na rozdilovou tabulku Novely s pfedpisy EU, ze které je
patrné, Ze Novela je do zna¢né ¢asti doslovnym pirepisem smérnice NIS 2 do ¢eského
pravniho fadu.*®

3.3 Smérnice 2022/2557 o odolnosti kritickych subjektu

Smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne 14. prosince 2022
o odolnosti kritickych subjektll a o zruseni smérnice Rady 2008/114/ES, ma byt podle
svého ¢&l. 26 provedena do 17. 10. 2024 (pfesnéji fe¢eno, CR musi do 17. 10. 2024
pfijmout a zvefejnit opatfeni nezbytna pro dosazeni souladu s touto smérnici, oznamit je
Komisi a tato opatfeni pouzivat od 18. 10. 2024). Zvlastni ¢ast divodové zpravy k § 1
Novely k tomu uvadi, ze: ,V dobé vytvareni navrhu zakona se na urovni Evropské unie
pfipravuje cela fada dalSich pravnich pfedpist dotykajicich se obsahu smérnice NIS 2,
resp. tohoto navrhu zakona, pfipadné byly tyto pravni pfedpisy jiz pfijaty a je oCekavana
jejich transpozice nebo adaptace do narodnich pravnich radd. V prvé radé se jedna
o transpozici smérnice Evropského parlamentu a Rady (EU) 2022/2557 ze dne
14. prosince 2022 o odolnosti kritickych subjekti a o zruSeni smérnice Rady
2008/114/ES, kterou pripravuje Ministerstvo vnitra, resp. Generalni reditelstvi
Hasi¢ského zachranného sboru (transpozi¢ni Ihita je obdobna jako v pripadé smér-
nice NIS 2), ktera ovlivriuje vztah navrhu zakona ke kritické infrastrukture. Pfima trans-
pozice do navrhu zakona se neocCekavd, nicméné do navrhu zakona je
transponovana povinnost ze smérnice NIS 2 (zejm. ¢l. 1 odst. 2 pism. b) nebo ¢&l. 2
odst. 3 atd.) tykajici se vazby na obsah smérnice Evropského parlamentu a Rady (EU)
2022/2557.

3.4 Nafrizeni pro nulové Cisté emise
(Net Zero Industry Act)

Nafizeni Evropského parlamentu a Rady (EU) 2024/1735 ze dne 13. 6. 2024, kterym se
zfizuje ramec opatfeni pro posileni evropského ekosystému vyroby technologii pro

48 Rozdilova tabulka dostupna zde: https:/psp.cz/sqw/text/orig2.sqw?idd=244068
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nulové Cisté emise a méni natizeni (EU) 2018/1724 (déle jen ,Nafizeni“)*°, jehoz ucelem
je podpora OZE, v odst. 2 své preambule uvadi, ze:

»,Vzhledem ke sloZitosti a nadnarodni povaze technologii pro nulové &isté emise by ne-
koordinovana vnitrostatni opatfeni za ucelem zajisténi pfistupu k témto technologiim
predstavovala riziko naruSeni hospodafské soutéze a tfisténi vnitiniho trhu. Takova
opatreni ¢lenskych statii mohou vést k tomu, Ze se pro hospodarské subjekty na trhu
zavede rozdilna regulace, ktera by poskytovala riizné urovné pristupu k dodavkam tech-
nologii pro nulové Cisté emise v jednotlivych &lenskych statech, a to i poskytovanim riiz-
nych drovni podpory projektum vyroby uvedenych technologii, zavadénim odlisnych
pravidel a nekoordinovanych forem zadavani zakazek, rozdilnych procesu a dob trvani
v souvislosti s povolovacimi postupy, coz by vytvofilo pfekazky pfeshrani¢nimu obchodu
mezi ¢lenskymi staty, a tudiz branilo Fradnému fungovani vnitfniho trhu. Pro zajisténi fun-
govani vnitiniho trhu je proto nezbytné vytvofit spoleény pravni ramec Unie, ktery by
spolecné resil tento hlavni problém tim, Ze dojde ke zvyseni odolnosti a bezpec-
nosti dodavek v Unii v oblasti technologii pro nulové cisté emise.*

Relevantni je z hlediska této analyzy Cl. 25 an. Nafizeni, ktery se tyka zadavacich fizeni
spadajicich do oblasti pusobnosti smérnic €. 2014/23/EU o udélovani koncesi,
€. 2014/24/EU, o zadavani vefejnych zakazek a o zruseni smérnice 2004/18/ES, nebo
€. 2014/25/EU, o zadavani zakazek subjekty plsobicimi v odvétvi vodniho hospodarstvi,
energetiky, dopravy a postovnich sluzeb a o zruSeni smérnice 2004/17/ES*°, pokud maji
zakazky jako soucast svého prfedmétu technologie pro nulové Cisté emise uvedené
v ¢l. 4 odst. 1 pism. a) az k) Nafizeni, tedy zjednodusené technologie OZE®>!, nebo
v pfipadé zakazek na stavebni prace a koncesi na stavebni prace zahrnujicich uvede-
nou technologii OZE. Cl. 25 odst. 1 Nafizeni uklada vefejnym zadavatelim a sektorovym
zadavatelim uplathovat ,minimalni povinné poZadavky tykajici se environmentalni udr-
Zitelnosti stanovené v provédécim aktu uvedeném v odstavci 5 tohoto ¢lanku.“ Cl. 25
odst. 5 Nafizeni odkazuje na budouci provadéci akt Komise, jimZ stanovi pokyny pro
minimalni poZadavky na environmentalni udrzitelnost pro zadavaci fizeni podle od-
stavce 1. Tyto minimalni pozadavky budou muset byt sou¢asti zadavacich podminek.

Kromé toho vSak ¢l. 25 odst. 1 Nafizeni nebrani vy$e uvedenym vefejnym zadavatelim
a sektorovym zadavatelim vtom, aby v souvislosti s environmentalni udrzitelnosti

49 https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=0J:L 202401735&qid=1722545521703

50 Jde o smérnice upravujici zadavani vefejnych zakazek, které jsou do Eeského pravniho fadu implementovany ZZVZ.
51 Jde o technologie zahrnujici solarni technologie, véetné fotovoltaickych, solarnich termoelektrickych a solarnich ter-
malnich technologii, technologie pro vyrobu vétrné energie, bateriové technologie a technologie ukladani energie, tepelna
¢erpadla a technologie pro vyuziti geotermalni energie, vodikové technologie, technologie CCS, technologie v oblasti
elektrizacnich soustav, v€etné technologii elektrického dobijeni pro dopravu a technologii pro digitalizaci soustavy; tech-
nologie v oblasti hydroelektrické energie. Vycet zahrnuje téz technologie v oblasti udrzitelné vyroby bioplynu a biometanu,
technologie v oblasti energie z jaderného Stépeni a technologie v oblasti udrzitelnych alternativnich paliv.
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pouzivali dal§i minimalni pozadavky nebo kritéria pro udéleni zakazky (¢l. 25 odst. 2
Nafizeni).

Konec¢né, ustanoveni €l. 25 odst. 3 Narizeni uklada verejnym zadavateliim a sekto-
rovym zadavateliim bez ohledu na €l. 25 odst. 1 Nafizeni uplatnit alespoi jednu
z nasledujicich podminek, pozadavkd nebo smluvnich zavazku:

a) zvlastni podminku vztahujici se na socialni nebo zaméstnanecké aspekty;

b) pozadavek na prokazani souladu s platnymi pozadavky na kybernetickou
bezpecénost stanovenymi v narizeni o kybernetické odolnosti, a to i prostied-
nictvim pfislusného evropského systému certifikace kybernetické bezpecnosti,
je-li to vhodné a je-li k dispozici; Nafizeni o kybernetické odolnosti, na které od-
kazuje pism. b), bude pfijato pravdépodobné na podzim 20242, v platnost by
mélo vstoupit po tfech letech, tedy na podzim 2027.

c) konkrétni smluvni zavazek dodat v€as souc€ast smlouvy tykajici se technologii
pro nulové Cisté emise uvedenych v &l. 4 odst. 1 pism. a) az k) Nafizeni (tedy
technologie OZE), z néhoz muze vyplynout povinnost zaplatit pfiméfeny popla-
tek, pokud tento zavazek neni splnén, a ktery jde nad ramec pozadavku stano-
venych v platnych vnitrostatnich pravnich predpisech, pokud takové pravni
predpisy existuji.

Navazujici ¢l. 25 odst. 4 Nafizeni k tomu dodava, Ze minimalni povinné poZadavky podle
¢l. 25 odst. 1 Nafizeni maji podobu bud technickych specifikaci nebo technickych
a funkénich pozadavku (srov. § 89 an. ZZVZ), nebo zvlastnich podminek pInéni vefejné
zakazky.

Z dosud uvedeného vyplyva, ze pokud bude provozovatel OZE soucasné verej-
nym ¢&i sektorovym zadavatelem verejnych zakazek, bude muset do podminek za-
davani vefejnych zakazek zapracovat také pozadavek na zajisténi
kyberbezpeénosti, pokud nezvoli zapracovani podminek podle pism. a) nebo c)
vysSe citovaného ustanoveni. Stanoveni pozadavkl na kybernetickou bezpeénost
Ize provést zpusoby podrobné popsanymi v €asti analyzy tykajici se ZZVZ.

Pro uplnost je tfeba dodat, Ze zohlednéni pozadavkl na kyberbezpecnost se netyka jen
¢l. 25 Nafizeni, ale pracuje s nim i €l. 26 Nafizeni upravujici drazby za ucelem vyuZivani
obnovitelnych zdroju energie, podle kterého ¢lenské staty pfi navrhovani drazeb pro za-
vadéni energie z obnovitelnych zdrojl zahrnou u technologii uvedenych v &l. 4 odst. 1
pism. a) az j) Nafizeni, které jsou technologiemi v oblasti energie z obnovitelnych zdroju,

52 \/iz NUKIB: https://nukib.gov.cz/cs/infoservis/aktuality/2130-proces-prijeti-aktu-o-kyberneticke-odolnosti-je-o-krok-
blize/
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predvybérova kritéria, ktera se budou tykat (kromé jiného) kybernetické bezpec€nosti
a bezpecnosti udaju. Relevantni je také ¢l. 28 Nafizeni, ktery upravuje moznost ¢len-
skych statd pfijmout dal$i nastroje podpory &istych technologii na zakladé necenovych
kritérii, kterym muze byt i cil zajisténi kybernetické bezpecnosti.

3.5 DalSi smérnice a narizeni

Pro uplnost podotykame, ze z hlediska aplikace Novely bude v brzké dobé relevantni
také Nafizeni Evropského parlamentu a Rady (EU) 2022/2554 ze dne 14. prosince 2022
o digitalni provozni odolnosti finanéniho sektoru a o zméné nafizeni (ES) ¢. 1060/2009,
(EV) €. 648/2012, (EU) €. 600/2014, (EU) €. 909/2014 a (EU) 2016/1011, které vstoupilo
v platnost 16. 1. 2023 a je vymahatelné 24 mésicu po vstupu v platnost, tedy od
17. 1. 2025.

Podle zvlastni ¢asti divodové zpravy k § 1 Novely: ,Toto narfizeni a o¢ekavani dalsich
jemu podobnych predpisi (k tomu srov. rec. 28 smérnice NIS 2) vedlo
k vytvorfeni specialniho ustanoveni v navrhu zékona fesiciho vztah mezi primo pouZitel-
nymi pravnimi pfedpisy na urovni Evropské unie, které zasahuji do obecné pisobnosti
smérnice NIS 2, resp. jejiho transpozi¢niho pfedpisu. Toto ustanoveni je odrazem ¢l.
4 smérnice NIS 2 a zakotvuje aplikacni pfednost pfimo pouZitelnych pravnich
predpist Evropské unie, které upravuji vybrané otazky zajiStovani kybernetické
bezpecnosti ve srovnatelnych nebo vétsich podrobnostech nez tento navrh za-
kona.“ Jednim z takovych pravnich predpisl je vySe uvedené ,Nafizeni®.

Davodova zprava Novely zminuje také pripravované narizeni Evropského parla-
mentu a Rady o horizontalnich pozadavcich na kybernetickou bezpeénost pro-
duktu s digitalnimi prvky a o zméné nafizeni (EU) 2019/1020 s tim, Ze: ,(datum pfijeti
Je zatim neznamé, nicméné po vstupu v platnost budou mit regulované subjekty 24 mé-
sicu na to, aby se pfizpusobily novym poZzadavkum, s vyjimkou omezenéjSiho 12mésic-
niho obdobi odkladu ve vztahu k ohlaSovaci povinnosti vyrobct), nebo také navrh
nafizeni Evropského parlamentu a Rady, kterym se stanovi opatfeni k posileni solidarity
a kapacit v Unii pro odhalovani kybernetickych bezpecnostnich hrozeb a incidenti a pro
pfipravenost a reakci na né.*”

V evropském legislativnim procesu jsou navic jiz navrzeny dalSi pravni pFedpisy,
napf. EU Cyber Resilience Act (Nafizeni o kybernetické odolnosti), které se zaméfuje na
ochranu spotfebitelt pfi nakupu zbozi s prvkem digitalizace, at uz hardware &i soft-
ware.>?

53 https://digital-strateqy.ec.europa.eu/en/policies/cyber-resilience-act
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4. Priklady ze zahranici

Nad ramec pravni analyzy uvadime pro inspiraci odkazy na dal$i zdroje ze zahranici.
Ceské organy se mohou inspirovat, pokud jde o dostupné technické certifikace, zjisto-
vani trzné dostupnych technologickych feSeni a navrhy regulace.

USA

Problematice kybernetické bezpecnosti OZE se vénuje Department of Energy, konkrétné
specializovana ¢ast Office for Cybersecurity. Jiz v roce 2022 tento organ vydal zpravu®4,
kde na rizika plynouci z rozvoje decentralizovanych zdroji energie upozorfnuje. Ze
zpravy vyplyva, Ze stavajici standardy kybernetické bezpecnosti bude nutné pfizpusobit
pro konkrétni pfipady decentralizovanych zdrojli energie.

V roce 2024 vydala kancelaf prezidenta USA (Office of the National Cyber Director
Executive Office of the President) Zpravu o kybernetické bezpecnosti v USA®®, kde je
zajisténi bezpec€nosti v oblasti energetiky jednou z priorit. Mezi zvolena opatfeni patfi
vzdélavani pracovniku v sektoru, alokace finan¢nich prostfedk( pro zfizeni kyberbez-
pecnostnich center na pudé americkych univerzit, pfijeti technickych norem a certifikaci
a také vyuziti principu “secure-by-design” pfi rozvoji energetickych projektd na federalni
arovni.

Narodni institut pro standardy a technologie (National Institute of Standards and Tech-
nology, NIST) v ¢ervnu 2024 zvefejnil navrh doporuceni pro zajisténi kybernetické bez-
pecnosti stiidaci®®. V soucasnosti probiha finalizace tohoto doporudeni.

Némecko

Némecka energeticka agentura (DENA) zalozZila platformu “Future Energy Lab” sdruzu-
jici experty z fad primyslu, policy-maker(, védy a vyzkumu. Soucasti této platformy je
také pracovni skupina pro kybernetickou bezpecnost v elektrotechnickém primyslu®’.
Jejim cilem je podpofit firmy v celém Fetézci elektroenergetického primyslu, podpofit
inovace, zvysit povédomi o otazkach kybernetické bezpecnosti a publikovat relevantni
doporuceni. Némecka energeticka agentura vydala také studii o kybernetické

54 Cybersecurity Considerations for Distributed Energy Resources on the U.S. Electric Grid October 2022, dostupné
online: https://www.energy.gov/sites/default/files/2022-10/Cybersecurity%20Considerations%20for%20Distri-
buted%20Energy%20Resources%200n%20the%20U.S.%20Electric%20Grid.pdf

55 Dostupné online: https://www.whitehouse.gov/wp-content/uploads/2024/05/2024-Report-on-the-Cybersecurity-Po-
sture-of-the-United-States.pdf.

56 Doporuéeni je dostupné zde: https://csrc.nist.gov/pubs/ir/8498/ipd.

57 https://future-enerqgy-lab.de/projects/branchenplattform-cybersicherheit/.
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bezpecénosti®®, kterd doporucuje zaméfit se na regulaci, certifikaci, integrace IT-OT (pro-
pojeni informaéni technologie s provozni technologii) a reakci na kybernetické utoky.

Australie

Ministerstvo klimatu, energetiky a zivotniho prostifedi (DCCEEW) vydalo spolu s Cen-
trem pro kybernetickou bezpelnost (Cyber Security Cooperative Research Centre,
CRC) zpravu®™, ktera poukazuje na rizika v oblasti kybernetické bezpecénosti v souvislosti
s rozSifenim stfidact. Doporuceni plynouci ze zpravy jsou:

e Pro vSechny prodavané solarni stfidace je tfeba provést hodnoceni dopadu na
kybernetickou bezpecnosti Australie. Identifikované zranitelnosti budou ozna-
meny vyrobclm za ucelem napravy.

o Pro stfidaCe a dal3i zafizeni internetu véci (loT), ktera jsou zasadni pro provoz
kritické infrastruktury, bude zavedeno povinné hodnoceni kybernetické bezpec-
nosti.

o StfidaCe, u kterych byla zjisténa zavazna rizika v oblasti kybernetické bezpec-
nosti, by mély byt stazeny z prodeje a stazeny z provozu nebo by mély byt pouzity
vhodné opravy zabezpeceni, jsou-li k dispozici.

58 https://future-energy-lab.de/app/uploads/2024/05/STUDIE_Themenroadmap Branchenplattform Cybersicherheit.pdf
59 https://cybersecuritycrc.org.au/power-out-solar-inverters-and-silent-cyber-threat
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5.

Zaveéry pravni analyzy

Z vySe uvedené Ceské pravni Upravy a souvisejiciho prava EU Ize dovodit nasledujici:

1.

Z pravni Gpravy bezpeénosti CR v $irokém slova smyslu, zahrnujici nejrizngjsi
~-mimofadné stavy“ vyplyva, Ze stav kybernetického nebezpedi je z hlediska
ohrozZeni bezpec¢nosti, zivotl, zdravi a ekonomiky méné intenzivni, nez mimo-
fadné stavy dle ZBezp. Na druhou stranu to neznamena, Ze by poruseni kyber-
bezpecénosti nemohlo vést svymi dlsledky, resp. hrozicimi dusledky, k vyhlaseni
napf. nouzového stavu. Dale plati, Ze stav kybernetického nebezpeci ve smyslu
ZKB predstavuje zvlastni pravni Upravu stavu, ktery je jinak feSen jako stav ne-
bezpedi v KriZ.

Jak mimoradné stavy dle ZBezp, tak stav kybernetického nebezpeci dle ZKB,
slouzi toliko k doéasnym a mimoradnym zasahim do provozovani OZE.
Jako takové se proto nehodi k dlouhodobému nastaveni podminek vystavby
a provozovani OZE, zahrnujicich zvySeni kyberbezpecénosti OZE.

Mala ¢ast vyroben OZE naplni znaky prvku kritické infrastruktury dle KriZ,
totiz prafezova a odvétvova kritéria (aby se jednalo o prvek kritické infrastruktury,
musi byt splnéno aspon jedno priifezové a jedno odvétvové kritérium soucasné).

a) Jednim z prafezovych kritérii je dopad na vefejnost s mezni hodnotou roz-
sahlého omezeni poskytovani nezbytnych sluzeb nebo jiného zavazného
zasahu do kazdodenniho Zivota postihujiciho vice nez 125 000 osob. Toto
prufezové kritérium by v pfipadé vystaveni OZE hackerskému utoku a na-
slednému vypadku vyroby elektfiny bylo nejsnaze splnitelné.

b) Co se tyka odvétvovych kritérii, ta zahrnuji jednak vyrobny elektfiny s celko-
vym instalovanym elektrickym vykonem nejméné 500 MW, jednak vyrobny
poskytujici podptirné sluzby s celkovym instalovanym elektrickym vyko-
nem nejméné 100 MW, vedeni pro vyvedeni vykonu a zabezpeceni vlastni
spotfeby vyrobny elektfiny anebo dispecink vyrobce elektfiny.

To, zda je vyrobna OZE prvkem kritické infrastruktury nebo ne, je pak relevantni
i z hlediska pravni upravy zajisténi kyberbezpeénosti OZE, a to ve smyslu nové
navrzené pravni upravy v Novele, ktera ma nahradit dosavadni pravni Upravu
kybernetické bezpecnosti, obsazené v ZKB.

Jadrem pravni upravy kyberbezpeénosti OZE je Novela, implementujici do
¢eského pravniho radu smérnici NIS 2. Povinnosti tykajici se kyberbezpec-
nosti OZE, které jsou bud pfimo upravené v Novele, nebo Ize tyto povinnosti

&
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ukladat na zakladé Novely (napf. zmocnénim NUKIB), dopadaji v zasadé pouze
na ty provozovatele OZE, ktefi napini definici ,poskytovatele regulované sluzby*.

Poskytovatelem regulované sluzby bude kazdy provozovatel OZE, ktery splni
bud podminky v § 4 Novely, nebo alespor jednu z podminek v § 5 Novely.

Lze konstatovat, ze provozovatel OZE bude poskytovatelem regulované sluzby
podle § 4 Novely, pokud bude poskytovat sluzbu vyznamnou pro zabezpeceni
dulezitych spole¢enskych nebo ekonomickych €innosti nebo pro bezpec-
nost v CR v odvétvi energetiky, souéasné se bude jednat o velky nebo
stfedni podnik, nebo bude provozovatel OZE vyznamny pro zabezpeceni
dulezitych spolec¢enskych nebo ekonomickych €innosti nebo pro bezpec-
nost v CR. Strednim podnikem se rozumi podnik, ktery zaméstnava méné nez
250 osob a jehoz ro¢ni obrat nepresahuje 50 miliond eur, a/nebo jehoz bilanéni
suma rocni rozvahy nepresahuje 43 miliont Euro, a ktery neni malym podnikem,
velkym podnikem se pak rozumi podnik, ktery tato kritéria pfekonava, tj. za-
meéstnava alespon 250 osob a jeho ro¢ni obrat pfesahuje 50 miliond EUR. Z toho
je zfejmé, jen mala ¢ast provozovatell OZE bude soucasné poskytovatelem re-
gulované sluzby dle § 4 Novely. Navic vymezeni v § 4 Novely bude jesté upfes-
néno vyhlagkou vydanou NUKIB, jeji znéni v§ak neni v soudasnosti k dispozici.

Co se tyka kritérii obsazenych v § 5 Novely, jejich vyhodnoceni je z hlediska ur-
Ceni, zda je provozovatel OZE soucasné poskytovatelem regulované sluzby
nebo ne, sloZitéjSi. Poskytovatelem regulované sluzby je podle tohoto ustanoveni
Novely (vyjma subjektl podfaditelnych pod § 4 Novely, které splfuji nékterou
z dodate€nych podminek) bud

o subjekt kritické infrastruktury (tedy provozovatel prvku kritické infrastruktury
podle KriZ), nebo

o ten, kdo poskytuje sluzbu, jejiz naruSeni mize zpUsobit zavazny zasah do
Zivota vice nez 125 000 osob (aniz by se nutné muselo jednat o subjekt kri-
tické infrastruktury dle KriZ), nebo

o ten, kdo poskytuje sluzbu, jejiz naruSeni mize zpUsobit zavazny zasah do
schopnosti poskytovat jinou regulovanou sluzbu poskytovatele v reZzimu
vysSich povinnosti.

Vyklad § 5 Novely bude opét zaviset na NUKIB.

Lze uzaviit, Ze minimalné ¢ast provozovateli OZE bude, resp. muize byt,
poskytovatelem regulovanych sluzeb. Na rozdil od stavajici pravni upravy

&
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v ZKB doslo k podstatnému - az patnactinasobnému — rozsireni okruhu
téchto poskytovatelli regulovanych sluzeb, a to zmé&nami jejich definici.

6. Kazdy poskytovatel regulované sluzby tak bude muset zavadét bezpec-
nostni opatieni uvedena v § 14 Novely (v zavislosti na reZimu, do néhoZz bude
poskytovatel regulované sluzby spadat), a pokud bude provadéni bezpeénost-
nich opatieni prenaset na své dodavatele, pak ma poskytovatel regulované
sluzby povinnost vybirat svého dodavatele v souladu s pozadavky vyplyva-
jicimi z bezpeénostniho opatieni a zahrnovat poZzadavky vyplyvajici z bezpe¢-
nostniho opatfeni do smluv s dodavatelem (§ 13 odst. 5 Novely). Toto bude mit
zasadni vliv na zadavani verejnych zakazek.

7. Kromé toho vSichni poskytovatelé regulované sluzby budou moci byt adresaty
protiopatfeni, vydavanych NUKIB, zahrnujicich kromé vystrahy a varovani pred
kybernetickym nebezpec€im také ,reaktivni opatfeni“ ve smyslu § 23 Novely, ktera
se opét mohou tykat i zadavanych vefejnych zakazek i jejich plnéni. Tato ,reak-
tivni protiopatfeni“ jsou doéasnymi a mimoradnymi zasahy do provozovani
OZE. Jako takové se proto nehodi k dlouhodobému nastaveni podminek vy-
stavby a provozovani OZE z hlediska kyberbezpeénosti OZE.

8. Lze shrnout, ze provozovatelé OZE, ktefi budou poskytovateli regulované
sluzby, budou muset resit kyberbezpeénost OZE, mimo jiné zajisténim bez-
pecnosti stfidacll a vybérem ,,bezpeénych” dodavatelti dodavek a sluzeb
souvisejicich s regulovanou sluzbou. Pojem ,, dodavatel”, pouzivany v této
souvislosti Novelou, je pfitom podstatné Sirsi, nez jak je chapan ,,dodava-
tel“ ve smyslu pravni Gpravy zadavani verejnych zakazek v ZZVZ. To plati
i pro nize uvedené provérovani bezpeénosti dodavatelského retézce.

9. Na nékteré poskytovatele regulovanych sluzeb - totiz na ty, ktefi budou sou-
Casné poskytovateli strategicky vyznamné sluzby, pficemz nelze vyloudit, Ze né-
ktefi provozovatelé OZE budou poskytovateli strategicky vyznamné sluzby —
budou dopadat dalSi povinnosti plynouci z § 27, 29 a 31 Novely, a takovi
poskytovatelé strategicky vyznamnych sluzeb je budou muset zohlednit pfi uza-
virani smluv na vefejné zakazky i mimo né. Tyto povinnost zahrnuji provéro-
vani bezpecénosti dodavatelského retézce, a to

« jak ze strany NUKIB, ktery pak na zakladé vysledkd tohoto provéfeni mize
poskytovateli strategické sluzby ulozit bud dodate¢né podminky (které bude
muset poskytovatel strategicky vyznamné sluzby zohlednit v ramci zadavani
vefejné zakazky i mimo né&j), nebo mu zakaze plinit z jiz uzaviené smiouvy;

o tak ze strany samotného poskytovatele strategicky vyznamné sluzby, ktery
bude muset s vynaloZenim pfiméfeného usili zjiStovat informace o svych
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10.

11.

12.

13.

dodavatelich bezpe¢nostné vyznamnych dodavek. Tyto informace pak
bude muset poskytovatel strategicky vyznamné sluzby evidovat v roz-
sahu stanoveném v § 31 odst. 1 pism. b) Novely, tedy bude muset alespor
identifikovat vdechny bezpeénostné vyznamné dodavky a jejich dodavatele,
a pripadné zmény hlasit do 10 dni od jejich zjisténi NUKIB.

Predpokladame vsak, Zze okruh provozovatelll OZE, ktefi budou poskytovateli
strategicky vyznamné sluzby, bude velmi maly ve srovnani s poétem provozova-
teld OZE, ktefi spIni obecnou definici poskytovatele regulované sluzby.

Z dosud uvedeného vyplyva, Zze vétsina provozovatelit OZE nebude ani sub-
jektem kritické infrastruktury (nebot’ jimi provozovana OZE nenaplni definici
prvku kritické infrastruktury), ani poskytovatelem regulovanych sluzeb nebo
poskytovatelem strategicky vyznamnych sluzeb. Nebudou se na né tudiz
vztahovat povinnosti tykajici se kyberbezpecénosti OZE, plynouci z vySe uvede-
nych pravnich predpisu. Nabizi se proto otazka, zda Ize takové provozovatele
OZE motivovat k zajisténi kyberbezpecnosti jimi vlastnénych, resp. provo-
zovanych, OZE? Odpovéd’ dava pravni Gprava zadavani verejnych zakazek
a pravni uprava poskytovani dotaci z verejnych rozpoctu.

Provozovatelé OZE, ktefi naplni nékterou z definic zadavatele verejné za-
kazky, budou muset jak vystavbu OZE, tak jeji pravy, rozsirovani ¢i provoz
reSit zadanim verejné zakazky, obvykle v zadavacim fizeni. Ackoliv samotny
ZZNZ vyslovné o kyberbezpecnosti OZE nehovofi, umoziiuje zadavatelim verej-
nych zakazek v ramci zadavacich podminek zajisténi kyberbezpecnosti OZE po-
Zadovat, a to na rlznych urovnich a v rizném rozsahu.

Ustanoveni § 37 odst. 7 ZZVZ umoziiuje viadé stanovit svym nafizenim né-
které zavazné podminky uc€asti v zadavacim fizeni v urCitych kategoriich ve-
fejnych zakazek a rozsah jejich pouzivani, nebo bliz§i podminky pro posuzovani
primérenosti nékterych podminek ucasti v zadavacim fizeni a rozsah jejich pou-
Zivani. Toto ustanoveni nepochybné dava Siroky prostor pro podrobnéjsi
upravu podminek ucasti dodavatelt v zadavacim Fizeni i z hlediska kyber-
bezpecnosti OZE, podotykdme vsak, Ze v sou€asnosti neni tato moznost ze
strany vlady vyuzivana.

Provozovatelé OZE, ktefi budou sou€¢asné bud’ verejnym nebo sektorovym
zadavatelem, pak budou muset splnit pozadavky €l. 25 Nafizeni Evrop-
ského parlamentu a Rady (EU) 2024/1735 ze dne 13. 6. 2024, kterym se zfizuje
ramec opatfeni pro posileni evropského ekosystému vyroby technologii pro nu-
lové Cisté emise a meéni nafizeni (EU) 2018/1724, a tedy zahrnout do zadava-
cich podminek verejné zakazky pozadavek na prokazani souladu s platnymi
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pozadavky na kybernetickou bezpe€nost stanovenymi v nafizeni o kyber-
netické odolnosti. Tyto pozadavky specifikuje nafizeni o kybernetické odolnosti,
které bude pravdépodobné pfijato na podzim 2024 a vstoupi v platnost v roce
2027.

Ze souvisejici pravni upravy poskytovani dotaci z verejnych rozpocti pak
vyplyva, ze poskytovatelé dotaci mohou napfiklad podminit poskytnuti do-
tace souvisejici s realizaci OZE zajisténim kyberbezpecnosti OZE, pfipadné
mohou pfijemci dotace ulozit povinnost pfi plnéni uc¢elu dotace (napf. vystavbé
vyrobny OZE na stfeSe nemovitosti vlastnéné pfijemcem dotace) zadavat ve-
fejné zakazky v zadavacim fizeni, ve kterém Ize dodavatelim klast podminky
tykajici se kyberbezpeénosti OZE. Jak ZPUR, tak ZRP umozfiuji poskytovateliim
dotaci stanovit podminky poskytnuti dotace v zasadé libovolné.
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